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CONTRATO ADMINISTRATIVO ABIERTO PARA EL SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A LOS EQUIPOS DE
SEGURIDAD PERIMETRAL Y RED INALAMBRICA, QUE CELEBRAN POR UNA PARTE EL GOBIERNO DE LA CIUDAD DE MEXICO, A TRAVES DE
LA SECRETARIA DE SALUD DE LA CIUDAD DE MEXICO, REPRESENTADA EN ESTE ACTO POR LA MTRA, EMMA LUZ LOPEZ JUAREZ EN SU
CARACTER DE DIRECTORA GENERAL DE ADMINISTRACION Y FINANZAS, A QUIEN EN LO SUCESIVO SE LE DENOMINARA “EL GCDMX”,
ASISTIDA POR EL LIC. BENJAMIN JHONATAN HUIDOBRO MELGAREJO, DIRECTOR DE RECURSOS MATERIALES, ABASTECIMIENTOS Y
SERVICIOS, EL DR. FRANCISCO JAVIER GARRIDO LATORRE, DIRECTOR GENERAL DE DISENO DE POLITICAS, PLANEACION Y
COORDINACION SECTORIAL, COMO EL “AREA REQUIRENTE Y ADMINISTRADORA DEL CONTRATO” Y POR LA OTRA, LA PERSONA MORAL,
EXPERTOS EN COMPUTO Y COMUNICACIONES, S.A. DE C.V., REPRESENTADA POR SU APODERADO LEGAL, EL C. JAVIER HIDALGO
ALCALA, A QUIEN PARA EFECTOS DEL PRESENTE CONTRATO SE LE DENOMINARA COMO “EL PROVEEDOR” Y CUANDO ACTUEN DE
MANERA CONJUNTA SE LES DENOMINARA “LAS PARTES”, DE CONFORMIDAD CON LAS SIGUIENTES DECLARACIONES Y CLAUSULAS:

DECLARACIONES

I “EL GCDMX”, POR CONDUCTO DE SU REPRESENTANTE, DECLARA QUE:

I.1.- LA CIUDAD DE MEXICO ES UNA ENTIDAD FEDERATIVA INTEGRANTE DE LA FEDERACION, SEDE DE LOS PODERES DE LA UNION Y
CAPITAL DE LOS ESTADOS UNIDOS MEXICANOS, CON PERSONALIDAD JURIDICA Y PATRIMONIO PROPIO, CUYO GOBIERNO ESTA A
CARGO, ENTRE OTROS, DEL EJECUTIVO LOCAL, TITULAR QUE SE AUXILIA DE ORGANOS CENTRALES, DESCONCENTRADOS Y
ORGANISMOS DESCENTRALIZADOS. LOS CUALES INTEGRAN LA ADMINISTRACION PUBLICA DE LA CIUDAD DE MEXICQ, DE
CONFORMIDAD CON LO PREVISTO EN LOS ARTICULOS 43, 44 Y 122 DE LA CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS
MEXICANOS; ARTICULOS 1°, 32 APARTADO C NUMERAL 1,2Y 33, DE LA CONSTITUCION POLITICA DE LA CIUDAD DE MEXICO; 3,9 Y
12 DE LA LEY ORGANICA DEL PODER EJECUTIVO Y DE LA ADMINISTRACION PUBLICA DE LA CIUDAD DE MEXICO Y 13 DEL
REGLAMENTO INTERIOR DEL PODER EJECUTIVO Y DE LA ADMINISTRACION PUBLICA DE LA CIUDAD DE MEXICO.

1.2.- LA SECRETARIA DE SALUD ES UNA UNIDAD ADMINISTRATIVA DE LA ADMINISTRACION PUBLICA CENTRALIZADA DE LA CIUDAD DE
MEXICO, DE CONFORMIDAD CON LO DISPUESTO EN LOS ARTICULOS 33 DE LA CONSTITUCION POLITICA DE LA CIUDAD DE MEXICO;
2, 3, 11 FRACCION 1Y 16 FRACCION XV DE LA LEY ORGANICA DEL PODER EJECUTIVO Y DE LA ADMINISTRACION PUBLICA DE LA

CIUDAD DE MEXICO Y 1, 2, 3 Y 7 FRACCION XV DEL REGLAMENTO INTERIOR DEL PODER EJECUTIVO Y DE LA ADMINISTRACION
PUBLICA DE LA CIUDAD DE MEXICO.

1.3.- LA MTRA. EMMA LUZ LOPEZ JUAREZ EN SU CARACTER DE DIRECTORA GENERAL DE ADMINISTRACION Y FINANZAS EN LA
SECRETARIA DE SALUD DE LA CIUDAD DE MEXICO, ACREDITA SU PERSONALIDAD JURIDICA EN TERMINOS DEL NOMBRAMIENTO DE
FECHA 16 DE AGOSTO DEL 2021, SIGNADO POR LA DRA. CLAUDIA SHEINBAUM PARDO EN SU CARACTER DE JEFA DE GORIERNO DE
LA CIUDAD DE MEXICO, MANIFESTANDO QUE CUENTA CON FACULTADES AMPLIAS, SUFICIENTES Y CON LA ATRIBUCION PARA
CELEBRAR EL PRESENTE CONTRATO, CON FUNDAMENTO EN LO DISPUESTO EN EL ARTICULO 129 FRACCIONES 1, VIHL, IX, X, XIV'Y
XVI DEL REGLAMENTOQ INTERIOR DEL PODER EJECUTIVO Y DE LA ADMINISTRACION PUBLICA DE LA CIUDAD DE MEXICO, PUBLICADO
EN LA GACETA OFICIAL DE LA CIUDAD DE MEXICO EL 02 DE ENERO DE 2019. AS{ COMO EN LO DISPUESTO EN EL PUNTO PRIMERO
DEL "ACUERDO POR EL QUE SE DELEGA EN LOS DIRECTORES GENERALES DE LA SECRETARIA DE SALUD DEL DISTRITO FEDERAL ¥
EN EL TITULAR DE LA DIRECCION GENERAL DE ADMINISTRACION EN DICHA DEPEN DENCIA, LAS FACULTADES QUE SE INDICAN”,
PUBLICADO EN LA GACETA OFICIAL DEL ENTONCES DISTRITO FEDERAL EL DIA 18 DE AGOSTQ DE 2006.

I.4.- LA DIRECCION GENERAL DE DISENO DE POLITICAS, PLANEACION Y COORDINACION SECTORIAL, “AREA REQUIRENTE Y
ADMINISTRADORA DEL CONTRATO”, REQUIERE PARA CUMPLIR DEBIDAMENTE CON SUS FINES Y OBJETIVOS EL SERVICIO DE
MANTENIMIENTO PREVENTIVO Y CORRECTIVO A LOS EQUIPOS DE SEGURIDAD PERIMETRAL Y RED INALAMBRICA, MISMO QUE
SE ENCUENTRA DEBIDAMENTE IDENTIFICADO CONFORME A LA REQUISICION NUMERO 012/2023.

1.5.- LA CONTRATACION SE EFECTUA A TRAVES DEL PROCEDIMIENTO DE ADJUDICACION DIRECTA DERIVADO DEL CASO 06/2023,
APROBADO EN LA VIGESIMA QUINTA SESION EXTRAORDINARIA DEL SUBCOMITE DE ADQUISICIONES, ARRENDAMIENTOS Y
PRESTACION DE  SERVICIOS CELEBRADA EL30 DE DICIEMBRE DE 2022Y OTORGADO  MEDIANTE
QFICIO NUMEROSSCDMK}'DGAF!DRMAS,-"SRM{JUDCCMIREQ.012f671!2022,: FECHA30 DE DICIEMBRE DE 2022 PARAEL 2
SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A LOS UIPOS DE SEGURIDAD PERIMETRAL Y RED /|
INALﬁMBRICA, DE CONFORMIDAD A LO DISPUESTO EN EL ARTICULO 54 FRAGCION II, ANTEPENULTIMO PARRAFO DE LA LEY DE ;
ADQUISICIONES PARA EL DISTRITO FEDERAL Y DEMAS NORMATIVIDAD APLICABLE. i i
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16~ EN TERMINOS DEL ARTICULO 28 DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL, AL MOMENTO DE LA CELEBRACION DEL
PRESENTE INSTRUMENTO JURIDICO SE CUENTA CON LA SUFICIENCIA PRESUPUESTAL PARA LA PARTIDA NO. 3331 “SERVICIOS DE
CONSULTORIA ADMINISTRATIVA, PROCESOS, TECNICA Y EN TECNOLOGIAS DE LA INFORMACION” CONFORME AL OFICIO
NUMERO SSCDMX/DGAF/4672/2022, DE FECHA 07 DE DICIEMBRE DE 2022, EMITIDO POR LA DIRECCION GENERAL DE ADMINISTRACION Y
FINANZAS EN LA SECRETARIA DE SALUD DE LA CIUDAD DE MEXICO.

I.7.- EL PROCEDIMIENTO DE ADJUDICACION DIRECTA PARA LLEVAR A CABO EL SERVICIO DE MANTENIMIENTO PREVENTIVO Y
CORRECTIVO A LOS EQUIPOS DE SEGURIDAD PERIMETRAL Y RED INALAMBRICA, OBJETO DEL PRESENTE INSTRUMENTO, AS/
COMO EN LA FORMALIZACION DEL PRESENTE CONTRATO, NO MEDIO NINGUNA FORMA DE DISCRIMINACION, SEA POR ACCION U
OMISION, POR RAZONES DE ORIGEN ETNICO O NACIONAL, RAZA, LENGUA, SEXO, GENERO, IDENTIDAD INDIGENA, EXPRESION DE
ROL DE GENERO, EDAD, DISCAPACIDAD, CONDICION SOCIAL O ECONOMICA, APARIENCIA FISICA, CONDICIONES DE SALUD,
CARACTERISTICAS GENETICAS, EMBARAZO, RELIGION, OPINIONES POLITICAS, ACADEMICAS O FILOSOFICAS, IDENTIDAD O
FILIACION POLITICA, ORIENTACION, PREFERENCIA O IDENTIDAD SEXUAL O DE GENERO, ESTADO CIVIL, APARIENCIA EXTERIOR,
FORMA DE PENSAR, VESTIR, ACTUAR, GESTICULAR, POR TENER TATUAJES O PERFORACIONES CORPORALES O CUALQUIER OTRA
ANALOGA, CONFORME A LO DISPUESTO POR EL ARTICULO 5° DE LA LEY PARA PREVENIR Y ELIMINAR LA DISCRIMINACION DE LA
CIUDAD DE MEXICO DE FECHA 24 DE FEBRERO DE 2011 Y SU ULTIMA REFORMA PUBLICADA EN LA GACETA OFICIAL DE LA CIUDAD
DE MEXICO EL 14 DE OCTUBRE DE 2020 Y EL NUMERAL 5,1.2 DE LA CIRCULAR UNO 2018, VIGENTE, “NORMATIVIDAD EN MATERIA DE
ADMINISTRACION DE RECURSOS”, PUBLICADA EN LA GACETA OFICIAL DE LA CIUDAD DE MEXICO EL 02 DE AGOSTO DE 2019 Y EL
ACUERDO POR EL QUE SE MODIFICA LA MISMA DE FECHA 4 DE SEPTIEMBRE DE 2019,

1.8.- PARA PREVENIR EL CONFLICTO DE INTERESES, EN EL PROCEDIMIENTO DE ADJUDICACION DIRECTA MENCIONADO EN EL PARRAFO
ANTERIOR, PARA EL SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A LOS EQUIPOS DE SEGURIDAD PERIMETRAL
Y RED INALAMBRICA, PREVIO A LA FORMALIZACION DEL PRESENTE CONTRATO, SE EFECTUG UNA CONSULTA EN EL SISTEMA DE
PREVENCION DE CONFLICTO DE INTERESES DE LA QUE SE DESPRENDE QUE NO MEDI® CONFLICTO DE INTERESES.

1.9.- ELPRESENTE CONTRATO SE LE ASIGNO A “EL PROVEEDOR” EN VIRTUD DE QUE OFRECI® LAS MEJORES CONDICIONES TECNICAS,
ECONOMICAS Y DE OPORTUNIDAD PARA EL SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A LOS EQUIPOS DE
SEGURIDAD PERIMETRAL Y RED INALAMBRICA SOLICITADO, EN CUMPLIMIENTO CON LO DISPUESTO EN ARTICULOS 134 DE LA
CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS; 27 INCISO C), 28, 52, 54 FRACCION 1I, ANTEPENULTIMO PARRAFO
Y 63 DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL Y DEMAS NORMAS APLICABLES,

1.10.- SE ENCUENTRA INSCRITO EN EL REGISTRO FEDERAL DE CONTRIBUYENTES DEL SERVICIO DE ADMINISTRACION TRIBUTARIA DE LA
SECRETARIA DE HACIENDA Y CREDITO PUBLICO, BAJO LA CLAVE DE IDENTIFICACION GDF971205-4NA.

1.11.- EL DOMICILIO DE SU REPRESENTADO PARA LOS EFECTOS DEL PRESENTE CONTRATO, SE UBICA EN AVENIDA INSURGENTES NORTE
NO. 423, CONJUNTO URBANO NONOALCO-TLATELOLCO, ALCALDIA CUAUHTEMOC, C.P. 06900, CIUDAD DE MEXICO.

I.- “EL PROVEEDOR”, A TRAVES DE SU APODERADO LEGAL, BAJO PROTESTA DE DECIR VERDAD DECLARA QUE:

IL1.- ES UNA PERSONA MORAL LEGALMENTE CONSTITUIDA CONFORME A LAS LEYES MEXICANAS, COMO LO ACREDITA CON LA
ESCRITURA PUBLICA NUMERO 26,183, DE FECHA 09 DE JUNIO DE 1999, OTORGADA ANTE LA FE DEL LICENCIADO FRANCISCO
XAVIER ARRENDADO GALVAN, TITULAR DE LA NOTARIA NUMERO 173 DEL ENTONCES DISTRITO FEDERAL, HOY CIUDAD DE MEXICO,
INSCRITA EN EL REGISTRO PUBLICO DE LA PROPIEDAD Y COMERCIO DE TLALNEPANTLA, ESTADO DE MEXICO, CON EL FOLIO
MERCANTIL NUMERO 341, DE FECHA 16 DE JULIO DE 1999,

IL2.- EL C. JAVIER HIDALGO ALCALA, EN SU CARACTER DE APODERADO LEGAL DE LA SOCIEDAD “EXPERTOS EN COMPUTO Y
COMUNICACIONES”, S. A. DE C. V., SE IDENTIFICA CON CREDENCIAL PARA VOTAR EXPEDIDO A SU FAVOR POR EL INSTITUTO
NACIONAL ELECTORAL, NUMERO IDMEX1927758627, ACREDITANDO SU PERSONALIDAD Y FACULTADES PARA SUSCRIBIR EL
PRESENTE INSTRUMENTO EN TERMINOS DE LA ESCRITURA PUBLICA NUMERO 10,655, DE FECHA 12 DE MAYO DE 2022, OTORGADA
ANTE LA FE DEL LICENCIADO JAIME SALVADOR GARCIA GONZALEZ, CORREDOR PUBLICO NUMERO 61, EN LA CIUDAD DE MEXICO;
MISMAS QUE, BAJO PROTESTA DE DECIR VERDAD MANIFIESTA QUE, NO LE HAN SIDO REVOCADAS, MODIFICADAS O LIMITADAS EN
FORMA ALGUNAY SURTEN PLENOS EFECTOS A LA FECHA DE GELEBRACION DEL PREGENTE INSTRUMENTO JURIDICO.
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CONTRATO No. SSCDMX-DGAF-006-2023

1.3.- CONFORME A LA CLAUSULA ESTATUTARIA, DONDE RIGE SU ACTUACION, TIENE POR OBJETO, ENTRE OTROS: A) LA COMPRA
VENTA, COMISION, CONSIGNACION, DISTRIBUCION, FABRICACION, INSTALACION, MANTENIMIENTO, SOPORTE TECNICO,
COMERCIALIZACION, IMPORTACION Y EXPORTACION DE EQUIPO DE COMPUTO, TELECOMUNICACIONES, SEGURIDAD
INFORMATICA, ARTICULOS ELECTRONICOS, EQUIPOS Y ACCESORIOS DE COMPUTO, CAPACITACION, CONSULTORIA Y MEDIOS DE
SOFTWARE, RELACIONADOS CON LA TECNOLOGIA DE INFORMACION Y COMUNICACIONES EN GENERAL ASi COMO CABLEADO
ESTRUCTURADO, ADECUACIONES FISICAS Y ELECTRICAS A CENTROS DE DATOS Y TODA LA INFRAESTRUCTURA RELACIONADA A LA
INSTALACION Y OPERACION DE SISTEMAS RELACIONADOS CON LA TECNOLOGIA DE INFORMACION Y COMUNICACIONES EN
GENERAL; B).- SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A EQUIPO DE COMPUTO Y TELECOMUNICACIONES; c)
INSTALACION DE EQUIPO DE COMPUTO Y TELECOMUNICACIONES y d) SERVICIO DE CONSULTORIA PARA LA DEFINICION DE REDES DE
COMPUTO, COMUNICACIONES Y TELECOMUNICACIONES.

I.4.- PARA TODOS LOS EFECTOS LEGALES DEL PRESENTE CONTRATO REFIERE COMO DOMICILIO FISCAL, AS{ COMO PARA OIR Y RECIBIR
NOTIFICACIONES EL UBICADO EN: AVENIDA BAJA CALIFORNIA NO. 261 PISO 12, COLONIA HIPODROMO, ALCALDIA CUAUHTEMOC,
c.p 06100, CIUDAD DE MEXICO, TELEFONOS: || coRR:0 ELECTRONICO jaguirre@sictel.com.

I.5.- CUENTA CON LA EXPERIENCIA PROFESIONAL, PERSONAL CAPACITADO, ASI COMO CON CAPACIDAD TECNICA, MATERIAL,

FINANCIERA'Y LEGAL SUFICIENTE, QUE LE PERMITE OBLIGARSE Y CUMPLIR TODOS LOS REQUERIMIENTOS QUE SE DERIVEN DEL
PRESENTE INSTRUMENTO CONTRACTUAL.

IL6.- ES UNA PERSONA MORAL QUE PARA CUMPLIR CON SUS ACTIVIDADES FISCALES SE ENCUENTRA INSCRITO EN EL REGISTRO

FEDERAL DE CONTRIBUYENTES DEL SERVICIO DE ADMINISTRACION TRIBUTARIA DE LA SECRETARIA DE HACIENDA Y CREDITO
PUBLICO BAJO LA CLAVE DE IDENTIFICACION ECC990609FI3.

I.7.- BAJO PROTESTA DE DECIR VERDAD, QUE HA CUMPLIDO EN DEBIDA FORMA CON LAS OBLIGACIONES FISCALES A SU CARGO, DE
CONFORMIDAD CON EL ARTICULO 58 DE LA LEY DE AUSTERIDAD, TRANSPARENCIA EN REMUNERACIONES, PRESTACIONES Y
EJERCICIO DE RECURSOS DE LA CIUDAD DE MEXICO; QUE SE ENCUENTRA AL CORRIENTE EN SU DECLARACION DE IMPUESTOS,
DERECHOS, APROVECHAMIENTOS Y PRODUCTOS REFERIDOS EN EL CODIGO FISCAL DE LA CIUDAD DE MEXICO Y EL NUMERAL 5.7.4
DE LA CIRCULAR UNO 2019, VIGENTE, “NORMATIVIDAD EN MATERIA DE ADMINISTRACION DE RECURSOS”; Y QUE HA PRESENTADO
LAS CONSTANCIAS CORRESPONDIENTES.

1.8.- SU REPRESENTADA, CUENTA CON CONSTANCIA DE REGISTRO EN EL PADRON DE PROVEEDORES DE LA ADMINISTRACION PUBLICA
DE LA CIUDAD DE MEXICO.

I.3.- MANIFIESTA BAJO PROTESTA DE DECIR VERDAD, QUE EL, LOS SOCIOS DE SU REPRESENTADA; DIRECTIVOS, ACCIONISTAS, LOS
MIEMBROS DE LA ADMINISTRACION DE LA MISMA, COMISARIOS, SUS APODERADOS Y REPRESENTANTES LEGALES Y DEMAS
PERSONAL DE SUS PROCESOS DE VENTAS, COMERCIALIZACION, RELACIONES PUBLICAS O SIMILARES, NO TIENEN O VAN A TENER
EN EL SIGUIENTE ANO O HAN TENIDO EN EL ULTIMO ARO, RELACION PERSONAL, PROFESIONAL, LABORAL, FAMILIAR O DE
NEGOCIOS; ASi COMO LOS CONYUGES DE TODOS ELLOS NO TIENEN LAZOS DE CONSANGUINIDAD NI DE AFINIDAD HASTA EL
CUARTO GRADO, CON PERSONA ALGUNA QUE LABORE EN LA ADMINISTRACION PUBLICA DE LA CIUDAD DE MEXICO, ¥ ENTRE
CUYAS FUNCIONES SE ENCUENTRA LA DE PARTICIPAR EN ACTIVIDADES RELATIVAS A LA PRESTACION DE LOS SERVICIOS Y/O
VENTA DE BIENES QUE SON MATERIA DEL PRESENTE CONTRATO ADMINISTRATIVO.

I.10.- ASIMISMO DECLARA QUE EL LAS PERSONAS Y FUNCIONARIOS DE SU REPRESENTADA ANTES MENCIONADOS NO SE ENCUENTRA EN
LOS SUPUESTOS QUE ESTABLECEN LOS ARTICULOS 49, FRACCION XV, DE LA LEY DE RESPONSABILIDADES ADMINISTRATIVAS DE
LA CIUDAD DE MEXICO Y 39 DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL, POR LO QUE NO SE ENCUENTRA EN LOS
SUPUESTOS DE IMPEDIMENTO LEGALES CORRESPONDIENTES, NI INHABILITADO O SANCIONADO POR LA SECRETARIA DE LA
CONTRALORIA GENERAL DE LA CIUDAD DE MEXICO, POR LA SECRETARIA DE LA FUNCION PUBLICA DE LA ADMINISTRACION
PUBLICA FEDERAL O AUTORIDADES COMPETENTES DE LOS GOBIERNOS DE LAS ENTIDADES FEDERATIVAS O MUNICIPIOS PARA
CELEBRAR O AUTORIZAR LA FORMALIZACION DEL PRESENTE CONTRATO ADMINISTRATIVO.

POR LO TANTO, ACEPTA EXPRESAMENTE QUE EN CASO DE QUE RESULTE FALSA LA MANIFESTACION ANTES MENCIONADA, O QUE
DURANTE LA VIGENCIA DE ESTE CONTRATO ADMINISTRATIVO SE INCURRA EN TALES SURUESTOS Y EN CONSECUENCIA SE r'f
CONTRAVENGAN LAS DISPOSICIONES DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL, EL PRESENTE INSTRUMENTO [

JURIDICO SERA NULO DE PLENO DERECHO, PREVIA DETERMINACIONBE AUTORIDAD JUDICIAL@ ADMINISTRATIVA EN FUNCIONES I'r f
JURISDICCIONALES, DE CONFORMIDAD CON EL ULTIMO PARRAFO DEL ARTICULO 13 DE LA CITABA LEY, [ |
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I.11.- “EL PROVEEDOR” SE COMPROMETE A REALIZAR EL SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A LOS
EQUIPOS DE SEGURIDAD PERIMETRAL Y RED INALAMBRICA, CUMPLIENDO CON LAS OBLIGACIONES Y TERMINOS SENALADOS EN
ESTE INSTRUMENTO JURIDICO Y EN SUS ANEXOS, DE LOS CUALES CONOCE PLENAMENTE SU CONTENIDO.

11.12,- CONOCE EL CONTENIDO Y LOS REQUISITOS QUE SE ESTABLECEMN EN:

A) LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL, SU REGLAMENTO, AS[ COMO LAS DEMAS NORMAS QUE REGULAN LA
EJECUCION DEL PRESENTE CONTRATO ADMINISTRATIVO; Y

B) EL CONTENIDO DE LOS ANEXOS: 1 (ANEXO TECNICO) Y 2 (COSTOS), LOS CUALES FORMAN PARTE INTEGRAL DEL PRESENTE
INSTRUMENTO Y QUE CONTIENEN LOS TERMINOS ¥ CONDICIONES DEL SERVICIO OBJETO DEL PRESENTE CONTRATO.

Ill.-  DECLARAN “LAS PARTES” QUE:

lll.1.- A LA FIRMA DEL PRESENTE CONTRATO ADMINISTRATIVO SE HA TENIDO A LA VISTA LA DOCUMENTACION QUE SE SENIALA EN LAS
DECLARACIONES QUE ANTECEDEN.

lll.2.- SE RECONOCE MUTUAMENTE LA PERSONALIDAD JURIDICA CON QUE SE OSTENTAN Y CON LA QUE ACUDEN A LA CELEBRACION
DEL PRESENTE INSTRUMENTO Y CUENTAN CON PLENA CAPACIDAD LEGAL, TECNICA Y ECONOMICA PARA CONTRATAR,

l.3.- EL PRESENTE CONTRATO ADMINISTRATIVO SE REGULA POR LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL, SU
REGLAMENTO Y DEMAS DISPOSICIONES APLICABLES Y MANIFIESTAN BAJO PROTESTA DE DECIR VERDAD QUE NO EXISTE DOLO,
LESION NI MALA FE, Y QUE LO CELEBRAN DE ACUERDQ CON SU LIBRE VOLUNTAD.

LEIDAS QUE FUERON, LAS ANTERIORES DECLARACIONES POR “LAS PARTES”, LAS RATIFICAN Y EXPRESAN SU CONSENTIMIENTO PARA
OBLIGARSE EN LOS TERMINOS Y CONDICIONES DE LAS CLAUSULAS DEL PRESENTE INSTRUMENTO, LAS CUALES NO SON NEGOCIABLES,
ASl COMO LO ESTIPULADO EN TODOS LOS DOCUMENTOS APLICABLES QUE EMANEN DE ESTE PROCEDIMIENTO DE ADJUDICACION
DIRECTA, ASIMISMO LO NO PREVISTO SE SOMETERA A LO DISPUESTO EN LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL, EN SU
REGLAMENTO, EN LA NORMATIVIDAD QUE PARA REGULAR ESTE TIPO DE ACTOS Y CONTRATOS EMANE DE AUTORIDAD COMPETENTE, AS/
COMO EN LOS DOCUMENTOS MENCIONADOS EN LA DECLARACION (11. 12) DE ESTE INSTRUMENTO.

EXPUESTO LO ANTERIOR “LAS PARTES” SUJETAN SU COMPROMISO A LAS FORMAS Y TERMINOS QUE ESTABLECEN LAS SIGUIENTES:

CLAUSULAS

PRIMERA. - OBJETO.

EL PRESENTE CONTRATO TIENE POR OBJETO, LA CONTRATACION DEL SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A
LOS EQUIPOS DE SEGURIDAD PERIMETRAL Y RED INALAMBRICA, QUE “EL PROVEEDOR” REALIZARA A “EL GDMX” CON LAS
ESPECIFICACIONES TECNICAS ESTIPULADAS EN LOS ANEXOS: 1 (ANEXO TECNICO) Y 2 (COSTOS), LOS CUALES FORMAN PARTE INTEGRAL

DEL PRESENTE CONTRATO.
SEGUNDA, - VIGENCIA DEL CONTRATO.

“LAS PARTES” ACUERDAN QUE LA VIGENCIA DEL PRESENTE CONTRATO SERA A PARTIR DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2023,0
HASTA AGOTAR EL MONTO MAXIMO ADJUDICADO.

TERCERA. -MONTO

“LAS PARTES” ESTABLECEN QUE “EL GCDMX" PAGARA A “EL PROVEEDOR” POR EL SERVICI@ DE MANTENIMIENTO PREVENTIVO Y
CORRECTIVO A LOS EQUIPOS DE SEGURIDAD PERIMETRAL Y-RED INALAMBRICA, OBJETO DEL PRESENTE CONTRATO, UN MONTO
MINIMO DE $397,532.00 (TRESCIENTOS NOVENTA Y SIETE MIL QUINIENTOS TREINTAY DOS PESOS §0/100 M.N.) Y UN MONTO MAXIMO DE
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$3,975,320.00 (TRES MILLONES NOVECIENTOS SETENTA Y CINCO MIL TRESCIENTOS VEINTE PESOS 00/100 M.N.), AMBOS IMPORTES
INCLUYEN EL IMPUESTO AL VALOR AGREGADO, EN ADELANTE LV.A,

“EL PROVEEDOR” ACEPTA QUE, UNICAMENTE SE LE PAGARAN AQUELLOS BIENES Y/O SERVICIOS QUE SEAN RECIBIDOS, SIEMPRE Y
CUANDO NO SE REBASE EL MONTO DEL PRESENTE CONTRATO. PARA EL CASO QUE, “EL PROVEEDOR” REBASE EL MONTO PACTADO,
SERA BAJO SU PROPIA RESPONSABILIDAD Y EXIME A “EL GCDMX” DE LA OBLIGACION DE PAGAR EL IMPORTE EXCEDIDO.

EL PRESENTE CONTRATO QUE SE CELEBRA ES ABIERTO Y A PRECIO FIJO, DE ACUERDO CON LOS PRECIOS UNITARIOS ESTABLECIDOS EN
EL ANEXO 2 (COSTOS), Y NO PODRAN SER MODIFICADOS DURANTE LA VIGENCIA DEL PRESENTE CONTRATO, POR LO QUE “EL
PROVEEDOR” NO PODRA EXIGIR PAGO ADICIONAL ALGUNO, PUESTO QUE INCLUYEN MANO DE OBRA, COSTOS DIRECTOS E INDIRECTOS Y
DEMAS QUE GENEREN POR LA PRESTACION DEL SERVICIO Y/O LA ENTREGA DE LOS BIENES.

CUARTA. - PAGO,

“LAS PARTES” CONVIENEN QUE LOS PAGOS QUE SE GENEREN CON MOTIVO DEL PRESENTE CONTRATO, SE EFECTUARAN MEDIANTE
TRANSFERENCIA INTERBANCARIA, CONFORME A LOS SERVICIOS PRESTADOS O BIENES ENTREGADOS, EN MONEDA NACIONAL A MAS
TARDAR A LOS 20 (VEINTE) DIAS NATURALES SIGUIENTES A LA FECHA DEL REGISTRO DE LAS CUENTAS POR LIQUIDAR CERTIFICADAS (CLC)
EN EL SISTEMA SAP-GRP, CONFORME AL ARTICULO 54 DE LA LEY DE AUSTERIDAD, TRANSPARENCIA EN REMUNERACIONES PRESTACIONES
Y EJERCICIO DE RECURSOS DE LA CIUDAD DE MEXICO, PREVIO REGISTRO POR PARTE DE “EL PROVEEDOR” ANTE LA SECRETARIA DE
ADMINISTRACION Y FINANZAS DE LA CIUDAD DE MEXICO, EN EL “CATALOGO DE CUENTAS BANCARIAS DE PROVEEDORES DE LA CDMX”. LO
ANTERIOR, SIN PERJUICIO DE QUE EL TIEMPO EN QUE SE CUBRAN LOS REQUISITOS, NO SERA CONTABILIZADO PARA EFECTOS DEL PLAZO

ESTABLECIDO PARA HACER EFECTIVO EL PAGO, DICHO REGISTRO DEBERA EFECTUARSE DENTRO DE LAS 72 HORAS HABILES
POSTERIORES A LA FIRMA DEL PRESENTE INSTRUMENTO.

EL PAGO DE LOS BIENES Y/O SERVICIOS QUEDARA CONDICIONADO, PROPORCIONALMENTE AL PAGO QUE “EL PROVEEDOR” DEBA
EFECTUAR POR CONCEPTO DE PENAS CONVENCIONALES.

QUINTA. - FACTURACION.

LA FACTURA QUE EMITA “EL PROVEEDOR” DEBERA PRESENTARSE PARA SU PAGO A MES VENCIDO DENTRO DE LOS PRIMEROS 5 DIAS
HABILES DE CADA MES Y CUMPLIR CON LOS REQUISITOS FISCALES NECESARIOS DE CONFORMIDAD CON LA LEY APLICABLE EN EL
MOMENTO DE HACER EL PAGO, ADEMAS DE CONTAR CON EL SOPORTE DOCUMENTAL CORRESPONDIENTE; QUE ACREDITE QUE LOS
SERVICIOS FUERON DEBIDAMENTE REALIZADOS Y/O BIENES ENTREGADOS; VALIDADA CON SELLO, NOMBRE, CARGO Y FIRMA DEL
PERSONAL RESPONSABLE DE LA VERIFICACION Y ACEPTACION A ENTERA SATISFACCION DE LOS MISMOS.

LA FACTURA SENALADA EN EL PARRAFO ANTERIOR DEBERA CONTENER LOS SIGUIENTES DATOS FISCALES: A NOMBERE DEL GOBIERNO DE
LA CIUDAD DE MEXICO/SECRETARIA DE SALUD, CON DOMICILIO EN AV. FRAY SERVANDO TERESA DE MIER, NUMERO 77, COLONIA CENTRO,
ALCALDIA CUAUHTEMOC, CODIGO POSTAL 06000, CIUDAD DE MEXICO, REGISTRO FEDERAL DE CONTRIBUYENTES GDF9712054NA, ADEMAS
DE SENALAR EL NUMERO DE CONTRATO, LA DESCR!PCION DE LOS BIENES Y/Q SERVICIOS Y EN SU CASO LAS RETENCIONES DE IMPUESTOS
QUE EN TERMINOS DE LEY CORRESPONDAN.

PARA EL TRAMITE DE PAGO, “EL PROVEEDOR” SE OBLIGA A ENTREGAR LAS FACTURAS ACOMPANADAS DE LA DOCUM ENTACION
SOPORTE, EN LA VENTANILLA UNICA DE LA DIRECCION DE FINANZAS EN LA SECRETARIA DE SALUD DE LA CIUDAD DE MEXICO JUNTO CON
IMPRESION DE LA VERIFICACION DE COMPROBANTE FISCAL DIGITAL (CFDI), EN DIiAS HABILES EN UN HORARIO DE 9:00 A 14:00 HORAS Y
ENVIAR SUS FACTURAS EN FORMATO PDF Y XML AL CORREQ ELECTRONICO v ventanilla.sedesadrf@gmail.com.

EN CASO DE QUE LOS RECIBOS Y/O FACTURAS PRESENTEN ERROR /O INCONSISTENCIAS, SERAN DEVUELTAS A "EL PROVEEDOR"
PARA SU CORRECCION, SIENDO RESPONSABILIDAD EXCLUSIVA DE E E, EL ATRASO EN EL PAGO CORRESPONDIENTE, “EL PROVEEDOR”

ACEPTA QUE, NO SE EFECTUARA EL PAGO DE CUALQUIER FACTURA QUE EMITA, HASTA EN TANTO, NO SE ENCUENTRE INSCRITO EN EL
“CATALOGO DE CUENTAS BANCARIAS DE PROVEEDORES DE LA CDMX

SEXTA. - ANTICIPOS.

“EL GCDMX” NO OTORGARA NINGUN ANTICIPO PARA EL CUMPLIMIENTD DEL PRESBRTE INSTRUMENTO.
BJHMIJCTMIAC\BIHC%
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SEPTIMA. - PAGOS EN EXCESO,

EN CASO DE QUE “EL PROVEEDOR” RECIBA PAGOS EN EXCESO, SE OBLIGA A REINTEGRAR A “EL GCDMX” EL MONTO TOTAL DEL
IMPORTE APLICADO EN DICHO PAGO EN EXCESO, EN UN PLAZO QUE NO EXCEDA DE 72 (SETENTAY DOS) HORAS POSTERIORES A LA FECHA
DEL DEPOSITO REGISTRADO POR LA SECRETARIA DE ADMINISTRACION Y FINANZAS DE LA CIUDAD DE MEXICO.

LOS INTERESES SE CALCULARAN POR DIAS NATURALES DESDE LA FECHA DEL PAGO EN EXCESO HASTA LA FECHA EN LA QUE SE REALICE
LA DEVOLUCION A “EL GCDMX”, ASIMISMO, “EL PROVEEDOR” SE OBLIGA A PAGAR LOS INTERESES CORRESPONDIENTES, CONFORME A
LA TASA ESTABLECIDA EN EL ARTICULO 64, PARRAFOS TERCERO Y CUARTO DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL Y EL
ARTICULO 3 DE LA LEY DE INGRESQS DE LA CIUDAD DE MEXICO PARA EL EJERCICIO FISCAL 2023,

OCTAVA, - LUGAR DE PRESTACION DEL SERVICIO Y/O ENTREGA DE LOS BIENES.

“EL PROVEEDOR”, SE OBLIGA A ENTREGAR LOS BIENES Y/O REALIZAR EL SERVICIO, OBJETO DEL PRESENTE CONTRATO, FISICA Y
DOCUMENTALMENTE, DE ACUERDO A LOS REQUERIMIENTOS DEL “AREA REQUIRENTE Y ADMINISTRADORA DEL CONTRATO” Y A LOS
PERIODOS, HORARIOS, CONDICIONES Y EN SU CASO NORMAS GENERALES O ESPECIFICAS SENALADAS EN ANEXOS: 1 (ANEXO TECNICO) Y
2 (COSTOS); LOS CUALES FORMAN PARTE INTEGRAL DEL PRESENTE INSTRUMENTO Y CONTIENEN LOS TERMINOS Y CONDICIONES PARA
LA ENTREGA DE LOS BIENES Y/O PRESTACION DEL SERVICIO.

“EL PROVEEDOR" ACEPTA QUE “EL GCDMX”, DE ACUERDO A SUS NECESIDADES, PODRA CAMBIAR EL LUGAR DE ENTREGA DE LOS
BIENES Y/O PRESTACION DEL SERVICIO, A OTROS DOMICILIOS UBICADOS DENTRO DE LA CIUDAD DE MEXICO, SIN CARGO ALGUNO PARA
ESTA, PREVIA NOTIFICACION POR PARTE DE LA DIRECCION DE RECURSOS MATERIALES, ABASTECIMIENTOS Y SERVICIOS,

LA ENTREGA DE BIENES Y/O SERVICIOS QUE “EL PROVEEDOR” REALICE SIN PREVIA AUTORIZACION DEL “AREA REQUIRENTE Y
ADMINISTRADORA DEL CONTRATO”, SERAN SIN COSTO PARA “EL GCDMX",

NOVENA. - SUPERVISION DE LA PRESTACION DEL SERVICIO Y/O ENTREGA DE LOS BIENES (“AREA REQUIRENTE Y ADMINISTRADORA
DEL CONTRATO”)

LOS BIENES Y/O SERVICIOS QUE PROPORCIONE “EL PROVEEDOR”, SERAN SUPERVISADOS POR “EL GCDMX” A TRAVES DEL “AREA
REQUIRENTE Y ADMINISTRADORA DEL CONTRATO”, CON EL OBJETO DE VERIFICAR EL CONTROL, INSPECCION Y AVANCES DEL SERVICIO
O ENTREGA DE LOS BIENES OBJETO DEL PRESENTE CONTRATO, QUIEN ADEMAS ADMINISTRARA EL CUMPLIMIENTO DEL PRESENTE
INSTRUMENTO JURIDICO. SI EL “AREA REQUIRENTE Y ADMINISTRADORA DEL CONTRATO*, LLEGARE A DETERMINAR ALGUNA
IRREGULARIDAD POR PARTE DE “EL PROVEEDOR”, EN CUANTO AL SERVICIO O ENTREGA DE LOS BIENES O CUMPLIMIENTO DE LAS
OBLIGACIONES CONTRAIDAS EN ESTE INSTRUMENTO, DICHA IRREGULARIDAD SE LE NOTIFICARA POR ESCRITO A FIN DE QUE PROCEDA A
REPARARLAS Y/O CUMPLIR CON LO ESTABLECIDO EN ESTE CONTRATO, INDEPENDIENTEMENTE DE LA APLICACION DE PENAS
CONVENCIONALES QUE LE RESULTEN APLICABLES.

EL EJERCICIO DE ESTE DERECHO, NO LIBERA A “EL PROVEEDOR” DE LA RESPONSABILIDAD DE SUPERVISAR EL MISMO LA EJECUCION DEL
SERVICIO O ENTREGA DE LOS BIENES, EN CONSECUENCIA, LA OBLIGACION DE RESPONDER POR EL SERVICIO MAL EJECUTADO O
DEFICIENCIAS EN LA ENTREGA DE LOS BIENES, SUBSISTE EN TODO MOMENTQ PARA “EL PROVEEDOR”,

DECIMA. -IMPUESTOS Y DERECHOS.

TODOS LOS IMPUESTOS, DERECHOS Y DEMAS GRAVAMENES, QUE SE GENEREN CON MOTIVO DE LA PRESENTE CONTRATACION, SERAN
CUBIERTOS POR “EL PROVEEDOR?”,

“EL GCDMX” UNICAMENTE PAGARA A “EL PROVEEDOR” EL IMPORTE CORRESPONDIENTE AL IMPUESTO AL VALOR AGREGADO, CON
FUNDAMENTO EN EL ARTICULO 71 DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL.

DECIMA PRIMERA. - PRORROGA.

NO SE OTORGARAN PRORROGAS SALVO LO ESTIPULADO EN EL ARTICULO

DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL,
EN RELACION CON EL NUMERAL 5,10 DE LA “CIRCULAR UNO 2019, “NORMATI

DAD EN MATERIA DE ADMINISTRACION DE RECURSOS”.
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“EL GCDMX” POR CASO FORTUITO, FUERZA MAYOR O POR CAUSAS ATRIBUIBLES AL MISMO, PODRA MODIFICAR EL CONTRATO A EFECTO
DE PRORROGAR LA FECHA O PLAZO PARA LA REALIZACION DE LOS SERVICIOS, PARA LO CUAL SE FORMALIZARA EL CONVENIO
MODIFICATORIO RESPECTIVO, NO PROCEDIENDO LA APLICACION DE PENAS CONVENCIONALES POR ATRASO. TRATANDOSE DE CAUSAS
IMPUTABLES A “EL GCDMX”, NO SE REQUERIRA DE LA SOLICITUD DE “EL PROVEEDOR”,

EN EL CASO DE QUE “EL PROVEEDOR”, REQUIERA UNA PRORROGA POR LAS CAUSAS DESCRITAS EN EL PARRAFO ANTERIOR, DEBERA
SOLICITARLO POR ESCRITO DIRIGIDO A LA DIRECCION GENERAL DE ADMINISTRACION Y FINANZAS EN LA SECRETARIA DE SALUD, CON
ANTICIPACION A LA FECHA DE VENCIMIENTO EN EL PLAZO DE LA REALIZACION DE LOS SERVICIOS O VIGENCIA DEL CONTRATO, INDICADO
EN EL PRESENTE INSTRUMENTQ.

EN CASO DE QUE “EL PROVEEDOR” NO OBTENGA LA PRORROGA SOLICITADA, POR SER CAUSA IMPUTABLE A ESTE EL ATRASO EN LA
REALIZACION DE SERVICIOS, SE HARA ACREEDOR A LA APLICACION DE LAS PENAS CONVENCIONALES CORRESPONDIENTES.

DECIMA SEGUNDA. -GARANTIA DE CUMPLIMIENTO.

DE CONFORMIDAD CON LOS ARTICULOS 73 FRACCION IIl Y 75 BIS FRACCION VI DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL,
EN RELACION CON EL ARTICULO 360 DEL CODIGO FISCAL DE LA CIUDAD DE MEXICO, ASf COMO CON LAS REGLAS DE CARACTER GENERAL
POR LAS QUE SE DETERMINAN LOS TIPOS DE GARANTIA QUE DEBEN CONSTITUIRSE Y RECIBIR LAS DEPENDENCIAS, ORGANOS
DESCONCENTRADQS, DELEGACIONES Y ENTIDADES DE LA ADMINISTRACION PUBLICA DEL DISTRITO FEDERAL, PUBLICADAS EL 31 DE
MAYO DE 2011 EN LA ENTONCES GACETA OFICIAL DISTRITO FEDERAL (HOY CIUDAD DE MEXICO), “EL PROVEEDOR” GARANTIZA POR UN
IMPORTE EQUIVALENTE AL 15% DEL MONTO TOTAL MAXIMO DEL CONTRATO, SIN CONSIDERAR EL IMPUESTO AL VALOR AGREGADO, A
FAVOR DE LA SECRETARIA DE ADMINISTRACION Y FINANZAS DE LA CIUDAD DE MEXICO, EL CUMPLIMIENTO DE SUS OBLIGACIONES
CONTRACTUALES, MEDIANTE POLIZA DE FIANZA EXPEDIDA POR INSTITUCION AFIANZADORA DEBIDAMENTE AUTORIZADA. LA CUAL
PERMANECERA VIGENTE HASTA 1 (UN) ANO A PARTIR DE LA ENTREGA DE LOS BIENES Y/O PRESTACION DEL SERVICIO A ENTERA
SATISFACCION DE LA SECRETARIA DE LA SALUD DE LA CIUDAD DE MEXICO Y HASTA EL TOTAL CUMPLIMIENTO DE TODAS Y CADA UNA DE
LAS OBLIGACIONES DE ESTE CONTRATO, MISMA QUE SE HARA EFECTIVA EN CASO DE INCUMPLIMIENTO.

LA POLIZA DE FIANZA, GARANTIZA EL CUMPLIMIENTO DE TODAS LAS OBLIGACIONES CONTRACTUALES.

EN EL SUPUESTO DE QUE EL MONTO O PLAZO ORIGINALMENTE PACTADO EN EL CONTRATO SE MODIFIQUE, “EL PROVEEDOR?” SE OBLIGA
A MANTENER LA POLIZA DE FIANZA EN EL PORCENTAJE MENCIONADO EN EL PRIMER PARRAFO DE ESTA CLAUSULA O AMPLIAR SU
VIGENCIA POR EL PLAZO DE LA PRORROGA CONCEDIDA.

EN CASO DE INCUMPLIMIENTO AL CONTRATO POR PARTE DE “EL PROVEEDOR”, ESTA POLIZA DE FIANZA PERMANECERA VIGENTE HASTA
LA CONCLUSION DE LA PRESTACION DEL SERVICIO Y/O ENTREGA DE LOS BIENES Y NO PODRA SER CANCELADA SINO HASTA QUE LA
PRESTACION O ENTREGA HAYA QUEDADO CUBIERTA A ENTERA SATISFACCION DEL “AREA REQUIRENTE Y ADMINISTRADORA DEL
CONTRATO” Y HAYAN QUEDADO CUBIERTOS LOS VICIOS OCULTOS.

PARA EL PROCEDIMIENTO DE CANCELACION DE LA POLIZA DE FIANZA, SE DEBERA EFECTUAR LO SIGUIENTE:

A)  PARA SER CANCELADA LA POLIZA DE FIANZA SERA REQUISITO INDISPENSABLE LA CONFORMIDAD POR ESCRITO DE “EL
GCDMX”;

B) LA INSTITUCION AFIANZADORA SE SOMETE EXPRESAMENTE AL PROCEDIMIENTO DE EJECUCION ESTABLECIDO EN LOS
ARTICULOS 279 Y 282 DE LA LEY DE INSTITUCIONES DE SEGURQS ¥ DE FIANZAS VIGENTE. LA POLIZA DE FIANZA SE
CANCELARA CUANDO “EL PROVEEDOR” HAYA CUMPLIDO CON TODAS LAS OBLIGACIONES QUE SE DERIVEN DEL CONTRATO;

C) LA POLIZA DE FIANZA DE CUMPLIMIENTO DEL CONTRATO UNICAMENTE PODRA SER CANCELADA, DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 120 DEL REGLAMENTO DE LA LEY DE AUSTERIDAD, TRANSPARENCIA EN REMUNERACIONES,
PRESTACIONES Y EJERCICIO DE RECURSOS DE LA CIUDAD DE MEXICO, PERMANECIENDO VIGENTE DURANTE LA

SUBSTANCIACION DE TODOS LOS RECURSOS LEGALES O JUICIOS QUE SE INTERPONGAN HASTA QUE SE DICTE RESOLUCION
DEFINITIVA DE AUTORIDAD COMPETENTE.

LA GARANTIA DE CUMPLIMIENTO DEL CONTRATO SERA LIBERADA A SOLICITUD#OR ESCRITO DE & ROVEEDOR”, UNA VEZ QUE SE
HAYAN RECIBIDO LOS BIENES O PRESTADO EL SERVICIO A SATISFACCION DEL “AREA REQUIRENTE Y ADMINISTRADORA DEL [
CONTRATO” Y PREVIO PAGO DE LAS PENAS CONVENCIONALES QUE HUBIEREN RESULTADO ARLICABLES, EN SU CASO. SI “EL
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PROVEEDOR” NO SOLICITA LA DEVOLUCION DE LA GARANTIA EN EL PLAZO DE UN ARNO CALENDARIO CONTADO A PARTIR DE LA FECHA
DEL ULTIMO PAGO, “EL GCDMX” QUEDARA LIBERADA DE TODA RESPONSABILIDAD DERIVADA DEL RESGUARDO DE LA MISMA.
DECIMATERCERA.- APLICACION DE LA GARANTIA DE CUMPLIMIENTO.
“LAS PARTES” CONVIENEN QUE “EL GCDMX", HARA EFECTIVA LA GARANTIA DE CUMPLIMIENTO DEL PRESENTE CONTRATO:

A) DESPUES DE AGOTADAS LAS PENAS CONVENCIONALES APLICABLES POR INCUMPLIMIENTO EN LA PRESTACION DE LOS SERVICIOS
Y/O ENTREGA DE LOS BIENES;

B) CUANDO LOS DOCUMENTOS QUE DEMUESTREN LA RENOVACION DE LAS GARANTIAS, DERIVADAS DE LAS MODIFICACIONES A LOS
CONTRATOS NO SE ENTREGUEN EN LA FECHA ESTABLECIDA;

C) CUANDO SE RESCINDA EL CONTRATO POR CAUSAS IMPUTABLES A “EL PROVEEDOR”;
D) CUANDO NO SE CUMPLA CON LO ESTIPULADO EN EL PRESENTE CONTRATO.
DECIMA CUARTA. - RESPONSABILIDAD CIVIL.

“EL PROVEEDOR” PRESENTA POLIZA DE RESPONSABILIDAD CIVIL, EXPEDIDA POR INSTITUCION DEBIDAMENTE AUTORIZADA, LA CUAL
GARANTIZA EL EQUIVALENTE AL 2% DEL MONTO MAXIMO DEL CONTRATO ANTES DE |.V.A., MISMA QUE AMPARA DAROS A TERCEROS QUE
PUEDAN OCASIONARSE DURANTE LA PRESTACION DE LOS SERVICIOS Y/O ENTREGA DE LOS BIENES, INCLUYENDOQ DARNOS Y PERJUICIOS
CAUSADOS EN EL PATRIMONIO DE “EL GCDMX", PACIENTES O PERSONAL, AS| COMO A LAS PERSONAS CONSIDERADAS COMO TERCEROS

¥/O A BIENES DE ESTOS COMO CONSECUENCIA DE LA PRESTACION DE LOS SERVICIOS ENCOMENDADOS Y/O ENTREGA DE LOS BIENES
SOLICITADOS.

DURANTE LA VIGENCIA DEL CONTRATO, AS[ COMO POR EL PLAZO DE PRESTACION DE LOS SERVICIOS Y/O ENTREGA DE LOS BIENES, “EL
PROVEEDOR?” SE OBLIGA A MANTENER VIGENTE LA POLIZA DE RESPONSABILIDAD CIVIL.

ADEMAS DE LO SENALADO EN LOS PARRAFOS ANTERIORES, “EL PROVEEDOR”, SE OBLIGA A LA CORRECTA EJECUCION DE LOS SERVICIOS
CONTRATADOS Y/O ENTREGA DE LOS BIENES SOLICITADOS, CON APEGO Y COMPLETA OBSERVANCIA A LAS NORMAS DE PROTECCION
CIVIL E HIGIENE, A LA IMPLEMENTACION DE MEDIDAS PROPIAS DE LOS SERVICIOS A PRESTAR, ASI COMO LAS QUE SE CONSIDEREN
PERTINENTES.

DECIMA QUINTA. - DANOS Y PERJUICIOS,

“EL PROVEEDOR” SERA RESPONSABLE DE LOS DANOS Y PERJUICIOS QUE SE CAUSEN A “EL GCDMX”, DURANTE LA PRESTACION DEL
SERVICIO O ENTREGA DE LOS BIENES, OBJETO DEL PRESENTE CONTRATO, AS[ COMO CUALQUIER OTRA RESPONSABILIDAD EN QUE
INCURRA EN LOS TERMINOS DEL MISMO.

DECIMA SEXTA. - PENAS CONVENCIONALES.

“LAS PARTES” CONVIENEN QUE “EL GCDMX?” APLICARA LAS SIGUIENTES PENAS CONVENCIONALES:

TIEMPO MAXIMO DE PORCENIAJE APLICACION DE LA
IMPACTO CRITICIDAD SoLUCIoN DE BENALIZACION
: PENALIZACION
INTERRUPCION TOTAL DEL SERVICIO CRITICO 18 HRS. 1% 3 HRS.
INTERRUPCION PARCIAL DE LOS SERVICIOS ALTO 24 HRS., 1% 4 HRS
FALLA DE UNA PARTE QUE NO INTERRUMPE EL
SERVICIO MEDIO 24 HRS. 0.5% 5HRS.
SE PROGRAMARA EL
IMPACTO MINIMO EN EL SERVICIO; INCLUYE CAMBIO DEL SERVICIO DE IBNE'S:‘{PEIE?\?IE:'EI’?) DSE
SOLICITUDES DE CARACTERISTICAS Y OTRAS | PROGRAMADO ACUERDO CON LOS 0.5% LA EEEHR ¥ &
PREGUNTAS QUE NO SE CONSIDERAN CRITICAS. TIEMPOS DEL AREA \ PRARRRRA I HOR
SOLICITANTE. s '
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MEMORIA TECNICA

0.5% DEL MONTC TOTAL FACTURADO DEL PROYECTO ANTES DEL I.V.A., POR CADA DiA DE ATRASO EN LA ENTREGA DE LA MEMORIA
TECNICA

REPORTE MANTENIMIENTO PREVENTIVO

0.5% DEL MONTO TOTAL FACTURADO DEL PROYECTO ANTES DEL |.V.A., POR CADA DA DE ATRASO EN LA ENTREGA DEL REPORTE DE
MANTENIMIENTO PREVENTIVO.

REPORTE DE MANTENIMIENTO CORRECTIVO

0.5% DEL MONTO TOTAL FACTURADO DEL PROYECTO ANTES DEL I.V.A., POR CADA DIA DE ATRASO EN LA ENTREGA DEL REPORTE DE
MANTENIMIENTO CORRECTIVO.

REPORTE MENSUAL

0.5% DEL MONTO TOTAL FACTURADO MENSUAL ANTES DEL I.V.A., POR CADA DIA QUE ESTE FUERA DE SERVICIO LA MESA DE AYUDA.

0.5% DEL MONTO TOTAL FACTURADO MENSUAL ANTES DEL |.V.A. POR CADA DIiA DE ATRASO EN LA ENTREGA DEL REPORTE DEL SERVICIO
DE SEGURIDAD PERIMETRAL

0.5% DEL MONTO TOTAL FACTURADO MENSUAL ANTES DEL |.V.A. POR CADA DIA DE ATRASO EN LA ENTREGA DEL REPORTE DEL SERVICIO
DE RED INALAMBRICA.

“LAS PARTES” ACUERDAN QUE, LA DIRECCION DE RECURSOS MATERIALES, ABASTECIMIENTOS Y SERVICIOS SERA LA RESPONSABLE DEL
CALCULO DE LAS PENAS CONVENCIONALES, PREVIA NOTIFICACION DE INCUMPLIMIENTO QUE REALICE EL “AREA REQUIRENTE Y

ADMINISTRADORA DEL CONTRATO”; ASIMISMO, PROCEDERA INMEDIATAMENTE A NOTIFICAR POR ESCRITQ A “EL PROVEEDOR™ LA
APLICACION DE LA PENA O LAS PENAS CONVENCIONALES.

f
INDEPENDIENTEMENTE DE LA APLICACION DE LAS SANCIONES QUE HAYAN $SIDO ACORDADAS, “EL GCDMX?” EXIGIRA, EN LOS CASOS EN _r#
QUE AS{ PROCEDA, LA REPARACION DE DANOS Y PERJUICIOS OCASIONADOS, SEGUN LO ESTABLECIRO £N EL ARTICULO 58 DEL .'
REGLAMENTO DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL.

EL MONTO DE LAS PENAS EN NINGUN CASO DEBERA REBASAR EL MONTO TOTAL DE LA GARANTIA DE CUMPYIMIENTO DE ESTE CONTRATO | |
Y AL LLEGAR A SU LIMITE DEBERA INICIARSE LA RESCISION DEL CONTRATO, DE CONFORMIDAD CON ARTICULOS 57 Y 58 DEL | ‘l
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REGLAMENTO DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL, SIN PERJUICIO DEL DERECHO QUE TIENE “EL GCDMX” DE
OPTAR ENTRE EXIGIR LA REPARACION DE DANOS Y PERJUICIOS OCASIONADOS O EL CUMPLIMIENTO FORZOSO DEL CONTRATO O
RESCINDIRLO, QUEDANDOQ A SALVO LOS DERECHOS QUE LE OTORGUE LA LEY FEDERAL DE PROTECCION AL CONSUMIDOR.

DICHA PENALIZACION SE DESCONTARA A “EL PROVEEDOR?” DEL IMPORTE FACTURADO QUE CORRESPONDA A LA OPERACION ESPECIFICA
DE QUE SE TRATE ANTES DE SU PAGO DEFINITIVO Y SE LIQUIDARA SOLO LA DIFERENCIA QUE RESULTE.

“EL GCDMX” POR NINGUN MOTIVO AUTORIZARA CONDONACION DE SANCIONES POR ATRASO EN LA REALIZACION DE LOS SERVICIOS,
CUANDOQ LAS CAUSAS SEAN IMPUTABLES A “EL PROVEEDOR”,

DECIMA SEPTIMA. - GARANTIA CONTRA DEFECTOS O VICIOS OCULTOS Y CANJE POR CALIDAD

“EL PROVEEDOR” SE COMPROMETE A SUBSANAR O SUSTITUIR LOS BIENES, LOTES Y/O SERVICIOS QUE PRESENTEN DEFECTOS O VICIOS
OCULTOS, DENTRO DE UN PLAZO MAXIMO DE 5 DIAS, A PETICION ESCRITA QUE LE REALICE “EL GCDMX”, CON OTROS DE IGUAL CALIDAD
Y CARACTERISTICAS ESTABLECIDAS EN EL PRESENTE CONTRATO Y SUS ANEXOS, CONFORME A LAS FORMALIDADES E INDICACIONES
(LUGAR DE RECOLECCION Y ENTREGA) QUE “EL GCDMX” LE SENALE, ACEPTANDO QUE, DE NO SUBSANAR LOS DEFECTQOS, VICIOS
OCULTOS O MALA CALIDAD, SE HARA ACREEDOR A LA APLICACION DE LA PENA CONVENCIONAL Y DICHA GARANTIA DEBERA PERMANECER
VIGENTE DURANTE LA VIGENCIA DEL CONTRATO Y HASTA POR EL NUMERQ DE DIAS, DE ACUERDO A LA GARANTIA SENALADA EN
LOS ANEXOS.

CUANDO “EL PROVEEDOR” NO DE CUMPLIMIENTO A LA SOLICITUD DE RECOLECCION Y CANJE DE LOS BIENES, EN LOS SUPUESTOS DE
DESV/O EN LA CALIDAD, “EL PROVEEDOR” CUBRIRA LOS IMPORTES QUE LA DEPENDENCIA EROGUE POR CONCEPTQ DE LA “DISPOSICION
FINAL DE LOS MISMOS, A MAS TARDAR EN 10 DIAS NATURALES POSTERIORES A LA SOLICITUD POR PARTE DE “EL GCDMX” DE NO
CUMPLIR CON LO ANTERIOR, “EL PROVEEDOR” SE OBLIGA A PAGAR LOS INTERESES CORRESPONDIENTES, POR CADA DIA NATURAL DE
ATRASO.

DECIMA OCTAVA. - CESION A TERCEROS.

LOS DERECHOS Y OBLIGACIONES QUE SE DERIVEN DEL PRESENTE CONTRATO NO PODRAN CEDERSE EN FORMA PARCIAL O TOTAL A
FAVOR DE CUALQUIER OTRA PERSONA FISICA O MORAL, CON EXCEPCION DE LOS DERECHOS DE COBRO, EN CUYO CASO, DEBERA CONTAR
CON LA CONFORMIDAD PREVIA Y POR ESCRITO DE “EL GCDMX” EN TERMINOS DEL ARTICULO 61 DE LA LEY DE ADQUISICIONES PARA EL
DISTRITO FEDERAL, Y EN CASO DE HACERLO SERA CONSIDERADO CAUSA DE RESCISION.,

DECIMA NOVENA. - MODIFICACIONES AL CONTRATO

“EL GCDMX” PODRA ACORDAR EL INCREMENTO DE LOS SERVICIOS O BIENES SOLICITADOS MEDIANTE MODIFICACION AL CONTRATO
VIGENTE, SIEMPRE Y CUANDO SEA CONFORME AL PRECIO ORIGINAL Y DEMAS CONDICIONES DE LOS SERVICIOS CONTRATADOS O BIENES
ADQUIRIDOS, SEAN IGUALES A LOS INICIALMENTE PACTADOS, DE CONFORMIDAD CON LO ESTABLECIDO EN EL ARTICULO 65 DE LA LEY DE
ADQUISICIONES PARA EL DISTRITO FEDERAL.

CUALQUIER MODIFICACION O VARIACION DE LOS TERMINOS Y CONDICIONES PACTADOS EN EL PRESENTE CONTRATO DEBERAN
ESTIPULARSE POR ESCRITO, DEBIENDO SUSCRIBIRLO “LAS PARTES” QUE SIGNARON ESTE INSTRUMENTO JURIDICO O AQUELLAS QUE
LAS SUSTITUYAN EN EL CARGO O FUNCIONES, ACREDITANDOSE ESTOS CON LA DOCUMENTACION CORRESPONDIENTE, DE CONFORMIDAD
CON LO ESTABLECIDO EN LOS ARTICULOS 65 Y 67 DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL.

CUANDO SE EFECTUEN MODIFICACIONES AL CONTRATO POR INCREMENTO DEL SERVICIO O BIENES, “EL PROVEEDOR”, DEBERA
PRESENTAR EN EL MOMENTO DE LA FORMALIZACION DEL CONVENIO MODIFICATORIO LA ACTUALIZACION A LA GARANTIA DE

CUMPLIMIENTO DEL CONTRATO, ASl COMO, LA POLIZA DE RESPONSABILIDAD CIVIL, DE SER EL CASQO, MISMAS QUE INCLUYAN LAS NUEVAS
OBLIGACIONES.

NO PROCEDERAN MODIFICACIONES AL CONTRATO QUE IMPLIQUEN INCREMENTO DE PRECIOS, OTORGAMIENTO DE ANTICIPOS, PAGOS
PROGRESIVOS, ESPECIFICACIONES Y EN GENERAL, CUALQUIER CAMBIO QUE IMPLIQUE OTORGAR CONDICIONES MAS VENTAJOSAS A
FAVOR DE “EL PROVEEDOR”, COMPARADAS CON LAS ESTABLECIDAS DRIGINALMENTE, DE CONFORMIDAD CON LO LECIDO EN EL
ARTICULO 68 DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FE RAL, EXCEPTO LAS QUE SE REFIERAN A IGUALE RES
CONDICIONES DE CALIDAD PARA “EL GCDMX” Y EL PRECIO SEA IGUAL ALYORIGINALMENTE PACTADO.
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VIGESIMA. - RESCISION

“EL GCDMX” PODRA RESCINDIR ADMINISTRATIVAMENTE ESTE CONTRATO SIN NECESIDAD DE DECLARACION JUDICIAL PREVIA, POR EL
INCUMPLIMIENTO DE CUALQUIER OBLIGACION ESTIPULADA EN EL MISMO POR PARTE DE “EL PROVEEDOR”, MISMA QUE SERA
NOTIFICADA EN FORMA PERSONAL A ESTE, DE CONFORMIDAD CON EL ARTICULO 42 DE LA LEY DE ADQUISICIONES PARA EL DISTRITO
FEDERAL EN RELACION CON LOS ARTICULOS 63 Y 64 DEL REGLAMENTO DE LA LEY DE ADQUISICIONES PARAEL DISTRITO FEDERAL.

“EL GCDMX” RESCINDIRA EL CONTRATC POR CUALQUIERA DE LAS CAUSAS QUE A CONTINUACION SE SENALAN, MISMAS QUE SE
MENCIONAN EN FORMA ENUNCIATIVA MAS NO LIMITATIVA:

A) CUANDO “EL PROVEEDOR” NO CUMPLA CON EL OBJETO DEL PRESENTE CONTRATO;

B) INCURRA EN CUALQUIERA DE LOS SUPUESTOS CONTENIDOS EN EL ARTICULO 39 Y 39 BIS DE LA LEY DE ADQUISICIONES PARA

EL DISTRITO FEDERAL O EN EL ARTICULO 49 FRACCION XV DE LA LEY DE RESPONSABILIDADES ADMINISTRATIVAS DE LA CIUDAD
DE MEXICO;

C) “EL GCDMX” DETECTE INCUMPLIMIENTO DE LAS OBLIGACIONES FISCALES DE “EL PROVEEDOR”, TALES COMO EL PAGO
OPORTUNO DE LOS IMPUESTOS Y DERECHOS LOCALES;

D) SEADECLARADO EN CONCURSO MERCANTIL;

E) “EL PROVEEDOR” SUBCONTRATE, CEDA O TRASPASE EN FORMA TOTAL O PARCIAL LOS DERECHOS DERIVADOS DEL
PRESENTE CONTRATO, CON EXCEPCION DEL DERECHO DE COBRO, MISMO QUE TENDRA QUE SER AUTORIZADO PREVIAM ENTE,
ATENDIENDO A LO ESTABLECIDO EN EL ARTICULO 61 DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL;

F) CUANDO LA APLICACION DE LAS PENAS CONVENCIONALES LLEGA A REPRESENTAR EL MISMO PORCENTAJE DE LA GARANTIA
DE CUMPLIMIENTO;

G) SI SE LE ATRIBUYE LA INVASION DE ALGUN REGISTRO DE PROPIEDAD INDUSTRIAL Y/O PATENTE CON MOTIVO DEL PRESENTE
CONTRATO;

H) POR DIVULGAR INFORMACION DE LOS EXPEDIENTES A LOS CUALES TENGA ACCESQ, PARA CUMPLIR CON LOS OBJETIVOS DEL
PRESENTE CONTRATO;

I)  YEN GENERAL CUALQUIER OTRA CAUSA IMPUTABLE A “EL PROVEEDOR” QUE LESIONE LOS INTERESES DE “EL GCDMX”.

“EL GCDMX” PODRA OPTAR ENTRE EXIGIR EL CUMPLIMIENTO DEL PRESENTE CONTRATO O BIEN DECLARAR LA RESCISION
ADMINISTRATIVA DEL MISMO; Y SI SE DA ESTE ULTIMO SUPUESTO, LA RESCISION SE REALIZARA CONFORME A LO ESTABLECIDO EN EL
ARTICULO 42 DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL, EN SU CASO SE EXIGIRA LA REPARACION DE DANOS Y PERJUICIOS
OCASIONADOS, INDEPENDIENTEMENTE DE LA APLICACION DE LAS SANCIONES QUE HAYAN SIDO PACTADAS.

“EL PROVEEDOR” SERA RESPONSABLE DE LOS VICIOS OCULTOS, ASi COMO DE LOS DANOS Y PERJUICIOS QUE POR SU INCUMPLIMIENTO
SEAN CAUSADOS A “EL GCDMX™.

VIGESIMA PRIMERA. ~SUSPENSION TEMPORAL.

“LAS PARTES” CONVIENEN QUE “EL GCDMX” EN CUALQUIER MOMENTO PODRA SUSPENDER TEMPORALMENTE, EN TODO O EN PARTE

EL PRESENTE CONTRATO, CUANDO CONCURRAN RAZONES DE INTERES GENERAL, CASO FORTUITO O FUERZA MAYOR, SIN QUE ELLO
IMPLIQUE SU TERMINACION DEFINITIVA Y SERA SIN RESPONSABILIDAD ALGUNA PARA “EL GCDMX”, S| ESTE FUERA EL CASO,
COMUNICARA A “EL PROVEEDOR” LAS RAZONES QUE DIERON ORIGEN A DICHA TERMINACION, SIN APLICACION DE PENA O SANCION f'
ALGUNA.
EL PRESENTE CONTRATO PODRA CONTINUAR PRODUCIENDO TODOS SUS EFECTOS LEGALES, UNA VEZ QUE HAYAN DESAPARECIDO LAS|
CAUSAS QUE MOTIVARON DICHA SUSPENSION. ]

SI NO FUERA POSIBLE SUPERAR LAS CIRCUNSTANCIAS QUE PROVOCARON LA INTERRUPCION EN LA CONTINUIDAD DE LA EJECUCION DEL:;
CONTRATO, SE PROCEDERA A LA TERMINACION ANTICIPADA DEL MISMO. | |
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VIGESIMA SEGUNDA. - TERMINACION ANTICIPADA,

CON FUNDAMENTO EN LO DISPUESTO POR EL ULTIMO PARRAFO DEL ARTICULO 69 DE LA LEY DE ADQUISICIONES PARA EL DISTRITO
FEDERAL, “EL GCDMX” PODRA DECRETAR LA TERMINACION ANTICIPADA DE ESTE CONTRATO, SIN AGOTAR EL PLAZO PARA LA
APLICACION DE LAS PENAS CONVENCIONALES, PREVIA OPINION DE LA SECRETARIA DE LA CONTRALORIA GENERAL DE LA CIUDAD DE
MEXICO POR CAUSAS DEBIDAMENTE JUSTIFICADAS Y QUE DE NO PROCEDERSE A LA TERMINACION DEL MISMO SE PUDIERA ALTERAR LA
SEGURIDAD E INTEGRIDAD DE LAS PERSONAS O EL MEDIO AMBIENTE DE LA CIUDAD DE MEXICO, O SE AFECTE LA PRESTACION DE LOS
SERVICIOS PUBLICOS, SIN NECESIDAD DE LA APLICACION DE PENAS CONVENCIONALES, EN LOS CASOS EN QUE EXISTAN
CIRCUNSTANCIAS QUE CAUSEN AFECTACIONES A LOS INTERESES DEL GOBIERNO DE LA CIUDAD DE MEXICO Y/O “EL GCDMX”.

DE IGUAL FORMA, EN EL SUPUESTO DE QUE DURANTE LA VIGENCIA DEL PRESENTE CONTRATO “EL GCDMX"” ACREDITE QUE “EL
PROVEEDOR” NO CUMPLE CON SUS OBLIGACIONES FISCALES, “EL GCDMX” TERMINARA ANTICIPADAMENTE ESTE CONTRATO,
INDEPENDIENTEMENTE DE LA ACCION QUE LE CORRESPONDA EJERCER A LAS AUTORIDADES FISCALES DE LA CIUDAD DE MEXICO POR
DICHO CONCEPTO.

EN CASO QUE LA SECRETARIA DE LA CONTRALORIA GENERAL DE LA CIUDAD DE MEXICO EN EJERCICIO DE SUS FUNCIONES DETECTE
VIOLACIONES A LAS DISPOSICIONES DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL, PODRA INSTRUIR A “EL GCDMX” QUE
PROCEDA A DECLARAR LA SUSPENSION TEMPORAL O LA TERMINACION ANTICIPADA DEL CONTRATO.

EN CASO DE TERMINACION ANTICIPADA, SUSPENSION TEMPORAL O DEFINITIVA DEL CONTRATO, YA SEA POR MUTUO CONSENTIMIENTO,
CASO FORTUITO O FUERZA MAYOR, SERA SIN RESPONSABILIDAD PARA “EL GCDMX”, S| ESTE FUERA EL CASO, COMUNICARA A “EL
PROVEEDOR” LAS RAZONES QUE DIERON ORIGEN A DICHA TERMINACION, PARA LO CUAL BASTARA UNA NOTIFICACION POR ESCRITO
CON 15 (QUINCE) DIAS NATURALES DE ANTICIPACION, SIN APLICACION DE PENA O SANCION ALGUNA DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 56, FRACCION XIV, DEL REGLAMENTO DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL.

VIGESIMA TERCERA. -RESPONSABILIDAD LABORAL.

“EL PROVEEDOR” SE CONSTITUYE COMO UNICO EMPRESARIO Y PATRON DEL PERSONAL QUE UTILICE PARA LA ENTREGA DE BIENES Y/O
PRESTACION DE SERVICIO Y SERA EL UNICO RESPONSABLE DE LAS OBLIGACIONES DERIVADAS DE LAS DISPOSICIONES CONTENIDAS EN LA
LEY FEDERAL DEL TRABAJO Y DEMAS ORDENAMIENTOS EN MATERIA DE TRABAJO Y DE SEGURIDAD SOCIAL, SIN RESPONSABILIDAD
ALGUNA PARA “EL GCDMX”, POR LO QUE SE OBLIGA A RESPONDER POR LAS RECLAMACIONES QUE SUS TRABAJADORES PRESENTEN EN
SU CONTRA O EN CONTRA DE “EL GCDMX” CON RELACION A LOS TERMINOS Y EJECUCION DEL PRESENTE CONTRATO; POR LO QUE ESTE
DESLINDA A “EL GCDMX” DE TODA RESPONSABILIDAD LABORAL, CIVIL, PENAL O DE CUALQUIER OTRA INDOLE, RECONOCIENDO
EXPRESAMENTE Y PARA TODOS LOS EFECTOS LEGALES QUE EN NINGUN CASO SE PODRA CONSIDERAR A “EL GCDMX” COMO PATRON
SOLIDARIO O SUSTITUTO DE NINGUNA DE LAS OBLIGACIONES OBRERO PATRONALES Y RESPONSABILIDADES QUE “EL PROVEEDOR”
TENGA CON RESPECTO A SUS TRABAJADORES.

EN EL SUPUESTO DE QUE NO OBSTANTE LO SENALADO EN EL PARRAFO ANTERIOR, “EL GCDMX” SE VEA OBLIGADO A CUBRIR ALGUNA
CANTIDAD CON MOTIVO DE CUALQUIER RECLAMACION QUE PUDIERA TENER EN SU CONTRA A CAUSA DE ALGUNA DECISION DE
AUTORIDAD COMPETENTE, “EL PROVEEDOR” SE OBLIGA A RESTITUIR DE INMEDIATO A “EL GCDMX” LA CANTIDAD EROGADA O BIEN LO
AUTORIZA DESDE ESTE MOMENTO A DESCONTAR EL MONTO DE LA MISMA DEL PAGO DE LA CANTIDAD QUE EN CONCEPTO DE LA
CONTRAPRESTACION POR LOS BIENES ENTREGADOS Y/O PRESTACION DEL SERVICIO SE OBLIGA A CUBRIR EN TERMINOS DE LA
CLAUSULA TERCERA DEL PRESENTE CONTRATO.

VIGESIMA CUARTA. - CONFIDENCIALIDAD.

“EL PROVEEDOR” SE ABSTENDRA DE DIFUNDIR, PROCESAR O UTILIZAR CUALQUIER INFORMACION PROTEGIDA POR LA LEY DE
TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y RENDICION DE CUENTAS DE LA CIUDAD DE MEXICO, LEY DE PROTECCION DE

DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS DE LA CIUDAD DE MEXICO Y CUALQUIER OTRA NORMATIVIDAD APLICABLE EN
LA MATERIA,

“LAS PARTES” CONVIENEN QUE, LA INFORMACION QUE LLEGUE A CONOCIMIENTO DE CUALQUIERA DE ELLAS EN EL DESARROLLO DEL
PRESENTE CONTRATO Y QUE SE REFIERA A LA OTRA O A LAS ACTIVIDADES QUE DEJARROLLG, NO PODRA SER DIVULGADA O REVELADA A
NINGUNA PERSONA FISICA O MORAL, NI UTILIZADA EN NINGUNA FORMA, POR NINGEN MEDIO, YAEN PROVECHO P DE TERCEROS,
POR QUIEN RECIBE LA INFORMACION. ESTA OBLIGACION SE HARA EXTENSIVA A LOS SUBORDINADOS DE “LAS », A CUYO
CONOCIMIENTO LLEGUE LA INFORMACION REFERIDA. EN ESTE SENTIDO, QUADA TOTALMENTE PROHIBIDO A “ S",
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REPRODUCIR, COPIAR, DIVULGAR, EXHIBIR O REALIZAR CUALQUIER OTRA ACTIVIDAD RELACIONADA CON DATOS PERSONALES,
DOCUMENTACION O INFORMACION EN CUESTION PARA FINES DISTINTOS A LOS ESTABLECIDOS EN EL PRESENTE CONTRATO.

VIGESIMA QUINTA. - PROPIEDAD INTELECTUAL,

“EL PROVEEDOR” NO PODRA UTILIZAR PARA FINES COMERCIALES, PUBLICITARIOS O DE CUALQUIER OTRA INDOLE, EL NOMBRE O
LOGOTIPO DE “EL GCDMX™.

“EL PROVEEDOR” SERA EL UNICO RESPONSABLE EN EL CASO DE QUE SE INFRINJAN PATENTES, MARCAS, CERTIFICADOS DE INVENCION Y
TODO LO RELACIONADQ CON LOS DERECHOS DE PROPIEDAD INDUSTRIAL O DERECHOS DE AUTOR, QUE SURJAN CON MOTIVO DE LA
REALIZACION DE LOS SERVICIOS OBJETO DEL PRESENTE CONTRATO, DESLINDANDO DE TODA RESPONSABILIDAD A “EL GCDMX”.

VIGESIMA SEXTA. - COMPROMISO CON EL RESPETO A LOS DERECHOS HUMANOS,

“LAS PARTES” SE OBLIGAN A CUMPLIR CON LAS NORMAS Y PRINCIPIOS VIGENTES A NIVEL NACIONAL E INTERNACIONAL EN MATERIA DE
DERECHOS HUMANOS.

EN ESTE SENTIDO “LAS PARTES”, ASUMEN EL ESFUERZO DE CONTRIBUIR A LA PROTECCION Y EFECTIVIDAD DE LOS DERECHOS DE LAS
MUJERES Y DERECHOS HUMANOS EN GENERAL; LA INTEGRIDAD PERSONAL, LA DIGNIDAD HUMANA, LA LEGALIDAD, LOS DERECHOS DE
LOS NINOS Y DE LAS NINAS, DE LAS Y LOS JOVENES, PERSONAS ADULTAS MAYORES, CON DISCAPACIDAD, LOS DERECHOS SEXUALES Y
REPRODUCTIVOS, ASI COMO A PRESERVAR LOS DERECHOS ECONGMICOS, SOCIALES, CULTURALES Y AMBIENTALES.

VIGESIMA SEPTIMA. - PROTECCION DE DATOS PERSONALES.

“LAS PARTES” SE OBLIGAN A CUMPLIR CON LA NORMATIVIDAD VIGENTE EN MATERIA DE DATOS PERSONALES, CON LA FINALIDAD DE
GARANTIZAR LA PRIVACIDAD Y EL DERECHO A LA AUTODETERMINACION INFORMATIVA DE LAS PERSONAS. AL EFECTO, “LAS PARTES”
ADOPTARAN LAS MEDIDAS DE SEGURIDAD DE CARACTER ADMINISTRATIVO, DE DESARROLLO Y APLICACIONES, LOGICAS, FISICAS, DE
CIFRADO, TECNICAS, DE COMUNICACIONES Y REDES, TENDIENTES A DAR LA DEBIDA PROTECCION A LOS DATOS PERSONALES.

VIGESIMA OCTAVA. - INTEGRIDAD DEL CONTRATO.
“LAS PARTES” RECONOCEN COMO PARTE INTEGRAL DE ESTE CONTRATO, LOS ANEXOS: 1 (ANEXO TECNICQ) Y 2 (COSTOS).

VIGESIMA NOVENA - LEGISLACIGN.

“LAS PARTES” SE OBLIGAN A SUJETARSE ESTRICTAMENTE A LOS TERMINOS DE ESTE CONTRATO, AS/ COMO A LOS TERMINOS,
LINEAMIENTOS, PROCEDIMIENTOS Y REQUISITOS QUE ESTABLEZCAN LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL, EL

REGLAMENTO DE LA LEY DE ADQUISICIONES PARA EL DISTRITO FEDERAL Y SUPLETORIAMENTE EL CODIGO DE PROCEDIMIENTOS CIVILES
PARA EL DISTRITO FEDERAL.

TRIGESIMA. - JURISDICCION,

“LAS PARTES” CONVIENEN QUE PARA DIRIMIR LAS CONTROVERSIAS QUE SE SUSCITEN CON MOTIVO DE LA INTERPRETACION Y
CUMPLIMIENTO DE ESTE CONTRATO, SE SOMETEN A LA JURISDICCION DE LOS TRIBUNALES DEL FUERO COMUN URICADOS EN LA CIUDAD
DE MEXICO, RENUNCIANDO A CUALQUIER FUERQ QUE PUDIERA CORRESPONDERLE POR RAZON DE SU NACIONALIDAD O DOMICILIO
PRESENTE O FUTURO O POR CUALQUIER OTRA CAUSA.

TRIGESIMA PRIMERA. — DOMICILIOS

i
CUALQUIER CAMBIO EN LOS DOMICILIOS, DEBERA NOTIFICARSELE A LA OTRA PARTE, CON 5 (CINCO) DIAS NATURALES DE ANTICIPACION, *
EN TANTO “LAS PARTES” NO CUMPLAN CON DICHA NOTIFICACION, TODAS LAS DILIGENCIAS, AVISOS Y EMPLAZAMIENTOS REALIZADOS/
EN LOS DOMICILIOS SENALADOS, SE ENTENDERAN DEBIDAMENTE PRACTICADOS. -

LEIDO Y ANALIZADO EL CONTENIDO Y ALCANCE LEGAL DEL PRESENTE CONTRATO POR “LAS PARTES”, LO SUSCORIBEN EN 4 (CUATRO)
TANTOS FIRMANDO AL MARGEN Y AL CALCE, EN LA CIUDAD DE MEXICO, EL DIA TREINTA Y UNO DE DICIEMBRE DE DOS MIL VEINTIDOS,
LOS QUE EN EL INTERVIENEN COMO CONSTANCIA DE SU ACEPTACION. \
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e MD GOBIERNO DE LA DIRECCION GENERAL DE ADMINISTRACION Y FINANZAS

ATy d'é CIUDAD DEMEXICO  py\pecoiiyy 9 RECURSOS MATERIALES, ABASTECIMIENTOS Y SERVICIOS,
!

CONTRATO No. SSCDMX-DGAF-006-2023

POR “EL\PROVEEDOR”

- EZ JUAREZ C. JAVJER HIDALGO ALCALA
DIRECTORA GENERAL DE ADMINISTRACION Y FINANZAS EN LA APODERADO LEGAL PERSONA MORAL “EXPERTOS EN
SECRETARIA DE SALUD COMPUTO Y COMUNICACIONES” S.A. DEC.V.

“AREA DE ASISTENCIA”

o Ty
I

LIC. BENJAMIN JHONATAN HUIDOBRO MELGAREJO
DIRECTOR DE RECURSOS MATERIALES, ABASTECIMIENTOS Y
SERVICIOS

“AREA REQUIRENTE Y ADMINISTRADORA DEL CONTRATO”

DR. FRANCI
DIRFCTOR GENERAL PE DISENO DE POLITICAS, PLANEACION Y
COORDINACION SECTORIAL

ESTA HOJA FORMA PARTE DEL CONTRATO AL RUBRO CITADD, PARA EL SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A LOS EQUIPOS DE SEGURICAD PERIMETRAL ¥ RED IHALAMBRICA, QUE CELEBRAN POR UNA PARTE EL
GUBIERND DE LA CIUDAD DE MEKICO, A TRAVES DE LA SECRETARIA DE SALUD DE LA CIUDAD DE MEXICO ¥ POR LA OTAA LA PERSONA MORAL EXPERTOS EN COMPUTO ¥ COMUNICACIO NES, 5.A.DEC.V.
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2 DIRECCION DE INFORMACGION EN SALUD Y SISTEMAS INSTITUCIONALES

Mgt
AREA REQUIRENTE Y ADMINISTRADORA DEL CONTRATO: DIRECCION DE INFORMACION EN
SALUD Y SISTEMAS INSTITUCIONALES
DESCRIPCION COMPLETA DE LOS BIENES O SERVICIO A CONTRATAR
PARTIDA DESCRIPCION CANTIDAD | UNIDAD
SERVICIO DE MANTENIMIENTO PREVENTIVO Y
3331 CORRECTIVO A LOS EQUIPOS DE SEGURIDAD 1 SERVICIO
PERIMETRAL N
oBIETODE | SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVIO/A LOS EQUIPOS
- : DE SEGURIDAD PERIMETRAL Y RED INALAMBRICA DE LA/SECRETARIA DE
. CONTRATACION: )
: SALUD DE LA CDMX

7

Fecha de Elaboracion: 17 de noviembre de 2002
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DIRECCION DE INFORMACION EN SALUD Y SISTEMAS INSTITUCIONALES

I  ANTECEDENTES

La Secretarfa de Salud de la Ciudad de México (SEDESA) ha identificado que las tecnologias de la
informacion y las comunicaciones juegan un papel crucial para brindar atencién médica integral 2
los pacientes, ya que representan un medio a través del cual se puede alcanzar el objetivo que los
servicios se centren en los pacientes y los ciudadanos. Esta razon impulsa a la SEDESA a considerar
como proyecto estratégico el fortalecimiento de la infraestructura de telecomunicaciones y
seguridad perimetral. La red de servicios de atencién médica (RSAM) de la SEDESA que cubrird este
proyecto, esta conformada por 1 Hospital de Especialidades, 11 Hospitales Generales, 10 Hospitales
Pedidtricos. 1 Hospital Materno-Pedidtrico, 5 Hospitales Materno-infantil, 1 Clinica Hospital y 1

edificio de oficinas administrativas (Torre Insignia). Su poblacién objetivo alcanza més de 2.57
millones.

Por lo anterior SEDESA requiere mantener en éptimas condiciones su infraestructura en materia de
tecnoclogias de la informacién y comunicaciones, asi como de su esquema de seguridad perimetral
buscando que dicha tecnologia permita seguir contando con los esquemas de seguridad definidos,

asi como brindar conectividad inaldmbrica a los usuarios de esta Secretaria en los Hospitales que
conforman la red de atencion de la Secretarfa.

2 OBIETIVOS

Objetivo General

Contratacion de un servicio de Mantenimiento Preventivo y Correctivo a la infraestructura de
e, seguridad y conectividad inalambrica, que permita mantener y ampliar la operacién, comunicacién,
registro y atencion en las unidades hospitalarias y Oficinas Centrales de la SEDESA. La inclusién de
nuevas estrategias en materia seguridad de la informacion y conectividad inaldmbrica, dard como
resultado un beneficio directo e inmediato a los usuarios de la red de telecomunicaciones del
organismo y afiliados a los programas de salud, resaltando mejoras en tiempos de respuesta,

movilidad, envio de informacion, seguridad de datos personales, y mejoramiento en los sistemas de
citas.

Con la contratacion del Servicio de Mantenimiento Preventivo y Correctivo a los Equipos de

Seguridad Perimetral y red inaldmbrica, se dard seguimiento y soporte a los proyectos ya
implementados por la SEDESA.

Objetivo Especifico

La solucién planteada por el Proveedor del servi
licenciamiento necesario para soportar dentro de
funcionalidades durante la vigencia del contrato:

io debera considerar el mantener actuzlizado el
s Equipos de Seguridad Perimetral las siguientes

Av. Insurgentes Mte. 423 Piso 15, Col. Nonoalco Tlatelolgo C.P 05900 Alcaldia Cuauhtémoc Tel, 51321250 Ext. 1017
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e Next Generation Firewall

e VPN
e Antivirus
e IPS

e Control de Aplicaciones
e Filtrado de URLs
e Calidad de Servicio (QoS)

En relacién a la infraestructura inaldmbrica, se debera brindar un servicio por parte del proveedor
el cual considere el soporte, mantenimiento y ampliacién de hasta un 15% en infraestructura de red
inalambrica con la que cuenta actualmente la SEDESA, incluyendo los siguientes componentes:

e Puntosde Acceso (AP)

e Controladora inalémbrica (WLC)

e Servidor DHCP

e Cableado, en caso de no existir donde se instalara el AP.
e Instalacién y configuracion del AP

3  ESTRATEGIAS DEL SERVICIC.

Fd

El servicio debera ser prestado en todas las localidades de la SEDESA de acuerdo con la tabla Anexo
i1yY2

—

La vigencia del contrato que se derive del presente proceso serd a partir del 1ro de enero al 31 c_ie
diciembre de 2023._

El Proveedor del servicio, serd el responsable de mantener software, licenciamiento, los
componentes de hardware en caso de falla, mesa de ayuda y servicios operativos asociados al

presente Anexo Técnico, de manera que se cumplan los Niveles de Servicio derivado de las
necesidades del SEDESA,

El Proveedor del servicio deberd considerar lo necesario para llevar el soporte técnico de hardware
y software, contar con los recursos humanos y/o materiales precisos para cumplir con los Niveles

de Servicio establecidos por SEDESA, tomando en cuenta que esto no incluye adecuaciones fisicas o 1,:
de indole eléctrica en sus instalaciones. :

La informacién que entregue SEDESA al Proveedor del servicio y la que sea generada durante
prestacion del servicio tendréd cardcter de confidencial. Sera responsabilidad del Proveedor

servicio cualquier mal uso de ella, razén por la cual se puede hacer merecedor de las penas le
que correspondan.

Av. Insurgentes Nte. 423 Piso 15, Cel. Nonozlco Tlateloleo C.P 05500 Alcaldiz Cuauhtémoc Tel. 51323250
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DIRECCION DE INFORMACION EN SALUD Y SISTEMAS INSTITUCIONALES

El Proveedor del servicio serd el responsable de suministrar los bienes requeridos para la prestacion
del servicio descrito en el presente documento, mismos que seran en todo momento de su
propiedad y entera responsabilidad.

El Proveedor del servicio serd el responsable de suministrar las pélizas de los equipos descritos en

el Anexo 1 para la prestacion del servicio descrito en el presente documento, que de manera general
se listan a continuacién:

Marca Modelo Cantidades
Hillstone | SG-6000-E3965 i
Hillstone | SG-6000-E2300 13
Hillstone | SG-6000-E1600 2
Hillstone | SG-6000-E1700 19
Hillstone | $G-6000-HSM-50 1
Asi mismo sera el responsable de proporcionar el servicio de soporte y mantenimiento para la »g?/
g
infraestructura inaldmbrica, bajo las caracteristicas y prestaciones de los modelos que a 7
continuacion se indican:
Marca Modelo Cantidades
Extreme AP505i-WR 249
Extreme | Extreme Campus Controller (XCC) 2
Los nimeros de serie seran entregados al Licitante ganador.
Es responsabilidad del Proveedor que todo su personal cuente con los conocimientos, habilidadesy
certificaciones requeridas para operar, mantener y responder de manera correcta en caso de
presentarse alguna falla en la infraestruetura o al servicio solicitado por la SEDESA. 2
4 AL
El Proveedor del servicio debgrg/ apegarse estrictamente y en todo momento a las politicas de |
seguridad y politicas genefafes relativas a los servicios de tecnologias de informacion y 5' [
comunicaciones de la SED | |
\or \ |
\‘ ;
\
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SEDESA supervisaré la operacion de todos los componentes del servicio. Para tal efecto se deberd
crear los usuarios con perfil necesarios en todas las soluciones de consulta que permita obtener
informacién de cualquier elemento involucrado en la prestacién del servicio.

El Proveedor del servicio deberé considerar el soporte, el mantenimiento preventivo y correctivo de
todos los equipos listados en el presente anexo técnico.

El Proveedor del servicio dard un servicio integrado para el soporte y mantenimiento (preventivo
y/o correctivo) de la infraestructura listada en el presente anexo técnico, asi como de los servicios
y componentes relacionados para su adecuada operacion. En este entendido, Ia operacion se refiere
a aquellas tareas que el Proveedor del servicio ejecutara sobre la infraestructura, acotadas a los
alcances del servicio descritos en el presente anexo técnico, y que no incluyen trabajos ni
responsabilidad sobre software y/o equipamiento que no se establezca en el mismo.

El Proveedor del servicio deberd garantizar la integridad y seguridad de la informacion e
infraestructura tecnoldgica de la SEDESA, aplicando estédndares internacionales y las mejores
practicas en la materia, dentro del ambito de responsabilidad y alcance de los servicios solicitados.

El Proveedor dentro de su propuesta deberd incluir un Sistema de Deteccion de Brechas en
seguridad (BDS por sus siglas en ingles) el cual complemente el esquema de proteccion que se tiene
en el sitio central de la SEDESA; este sistema debera estar basado en una solucion de appliance de
la misma marca que el sistemna de seguridad implementado dentro de la SEDESA para homologar ,',f/
toda la proteccion dentro de esta. Este sistema debera soportar 2 Gbps de trafico de inspeccion, f’
1Tb de almacenamiento y 4 interfaces GE, y deberd contar con las siguientes caracteristicas:

La solucion debe basarse en una arquitectura de procesamiento paralelo y no debe usar
g chips ASIC de propiedad exclusiva, ’

e Lasolucidn propuesta debe ser con factor de forma 1U.
. * |la solucion propuesta debe tener al menos dos puertos USB.
La solucién propuesta debe tener al menos 4 puertos Gigabit Ethernet fijos (2 pares de
derivacion)
La solucién propuesta debe tener al menos una ranura para los médulos de 10 de extension.
La solucién propuesta debe admitir la opcidén de admitir un maximo de 14 puertos Gigabit

Ethernet, o 8 puertos SFP, o puertos 4SFP+ con el médulo 10 opcional en las ranuras de
extension.

La solucion propuesta debe admitir al menos 1T de espacio de almacenamiento en HDD.
La solucidén propuesta debe admitir el rendimiento de deteccién de incumplimiento de 2 "

Gbps en la deteccion de trafico HTTP bidireccional con todas las funciones de deteccién de |
amenazas habilitadas

e Lasolucién propuesta debe soportar 1.5M sesiones concurrentes,
e Lasolucién propuesta debe admitir 20,000 sesiones nuevas / segundos baj
e La solucién propuesta debe soportar el modo de operacién de tapping.

trafico HTTP. \
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DIRECCION DE INFORMACION EN SALUD Y SISTEMAS INSTITUCIONALES

La solucién propuesta debe ser compatible con el modo de operacion transparente (puente)

Firewall y Deteccion de Intrusos:

La solucién debe admitir la identificacién del punto final, la cantidad de punto final, el
tiempo en linea, el tiempo fuera de linea y la duracién en linea

La solucion debe admitir més de 2,000 aplicaciones, debe admitir el filtro de aplicaciones
por nombre, categoria, subcategoria, tecnologia y riesgo.

La solucién debe admitir la visualizacién de la descripcién, los factores de riesgo, las
dependencias, los puertos tipicos utilizados y las URL para obtener referencias adicionales,
y la informacién de etc. para cada aplicacién en su WebUL.

La solucién debe admitir el bloqueo, la sesién de reinicio, el monitor y la configuracion del
trafico para las aplicaciones.

La solucién debe ser capaz de identificar y controlar las aplicaciones en la nube en la nube,
debe proporcionar monitoreo y estadisticas multidimensionales para las aplicaciones en la
nube, incluyendo la categoria de riesgo v las caracteristicas.

La solucién debe soportar mas de 8000 firmas. Debe admitir firmas personalizadas, manual,
actualizaciones automaticas de insercion o extraccién de firmas y una enciclopedia de
amenazas integrada.

La solucion debe ser compatible con la proteccion de inyeccion SQL, CCy ataques XSS.

La solucion debe ser compatible con la proteccion contra ataques CC con limite de solicitud,
limite de proxy, umbral personalizado, métodos amigables con los rastreadores. Deberd
admitir 4 métodos de autenticacion: IS Cookie, Redirect, Access confirm, CAPCHA

La solucion debe admitir la deteccidn de anomalias de protocolo, la deteccién basada en la
velocidad. Incluyendo HTTP, SMTP, IMAP, POP3, VOIP, NETBIOS, etc.

La solucién debe ser compatible con la opcidn de registro de paquetes.

La solucion debe ser compatible con el perfil de seguridad IPS segtin la gravedad, el destino,
el sistema operativo, la aplicacidn o el protocolo.

La solucién debe admitir [a exencién de IP de firmas IPS especificas.

La solucién debe ser compatible con la configuracién predefinida de perfiles IPS.

La solucidén debe soportar la deteccién de ataques de protocelo anormal

La solucion debe ser compatible con la deteccidén de DoS / DDoS, incluida la inundacidn SYN,
inundacidn de consultas DNS, etc.

La solucion debe soportar la deteccién de ataques ARP.

La solucién debe admitir mas de 13 millones de firmas de antivirus, con actualizaciones de
firma manual, automitica o autgmética’

La solucion debe ser compatibl
SMTP, POP3, IMAP, FTP / SFT

n Antivirus basado en flujo: los protocolos incluyen HTTP,
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La solucién debe admitir la deteccién de virus para archivos comprimidos como RAR, ZIP,
GZIP, BZIP2, TAR; admite la deteccién de archivos comprimidos multicapa para no menos
de 5 capas de descompresién y personaliza |la accion para superar los comportamientos

La solucién debe admitir acciones personalizadas para archivos comprimidos encriptados.
La solucién debe admitir almenos 3 acciones: llenar magia, restablecer la conexién, registrar
solo cuando se detecta un virus o un sitio web malicioso

La solucidn debe admitir la advertencia de virus vy sitios web maliciosos, alertar al usuario
de que el sitio web es un sitio web malicioso o que se detectd un virus.

Administracion:

La solucién debe ser compatible con la interfaz de usuaric web integrada (WebUl) y la
interfaz de linea de comandos (CLI)

La solucidn debe admitir el acceso de administracidn desde HTTP / HTTPS, SSH, telnet,
consola

La solucién debe admitir al menos 3 roles de administrador, incluidos administrador,
operador y auditor

La solucidn debe poder proteger el sistema contra ataques de fuerza bruta en el nombre de
usuario v la contrasefia

La solucién debe ser compatible con la politica de seguridad de contrasefia para |as cuentas
de administrador.

La solucidon debe ser compatible con la implementacién rapida mediante la instalacion
automatica de USB, la ejecucion local y remota de scripts.

La solucion debe ser compatible con SYSLOG estandar y registro de formato binario; el
almacenamiento distribuido de registro binario a multiples servidores de registro, el
algoritmo distribuido admite Round Robin, Src IP HASH

La solucion debe admitir el registro en la memoria local y/o los registros de syslog.

La solucidn debe admitir el registro para el cambio de la politica de seguridad.

La solucidn debe admitir un registro confiable usando la opcién TCP (RFC 3195)

La solucién debe admitir informes definidos por el usuario. El informe se debe poder
exportar en PDF a través de correo electronico o FTP.

La solucién debe admitir alarma para la utilizacién de la CPU; utilizacién de la memoria,
utilizacion del espacio et dis
de la interface, tempe
La solucion debe ad

uevas conexiones, conexiones simultaneas, ancho de banda
ra del chasis, temperatura de la CPU, aplicacidn, etc.

ir el envio de alarmas por correo electrdnico, SMS y trap
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Andlisis y Visualizacion:

e Lz solucién debe admitir analisis de correlacién de amenazas, correlacion entre amenazas
desconocidas, compertamiento anormal y comportamiento de la aplicacién para descubrir
amenazas o ataqgues potenciales.

e La solucién debe ser compatible con las reglas de analisis de correlacién de amenazas
multidimensionales, actualizacién diaria automatica desde la nube.

¢ La solucién debe admitir la deteccidn avanzada de malware basada en el comportamiento
sin firma.

. e La solucién debe admitir la deteccidn de mds de 2000 familias de malware conocidas y
desconocidas, incluidos Virus, Gusanos, Troyancs, Desbordamiento, etc.

e la solucidén debe ser compatible con la actualizacién de la base de datos del modelo de

comportamiento de malware en linea en tiempo real.

La solucién debe admitir el modelado de comportamiento basado en el tréfico de linea de

base L3-L7 para revelar un comportamiento anémalo de la red, como el escaneo HTTP,

Spider, SPAM, SSH / FTP.

e Lasolucién debe ser compatible con la deteccién de DDoS, incluyendo Flood, Sockstress, zip
of death, reflejo, consulta de DNS, SSL DDos y DDoS de aplicaciones basadas en analisis de
comportamiento anormal.

La solucion debe admitir la inspeccion dei trafico de tinel cifrado para aplicaciones

desconocidas j/
e La solucién debe ser compatible con la actualizacion de la base de datos del modelo de
comportamiento anormal en linea y en tiempo real
La solucién debe proporcionar visibilidad de amenazas, incluido el indice de riesgo de lared,
—_ los activos criticos y el estado de riesgo del host, [a gravedad y la certeza del riesgo del host
y la amenaza.
La solucién debe proporcionar el mapeo de cadena de eventos de amenaza en cada host.
La solucidn debe proporcionar amenazas forenses, incluidos anélisis de amenazas, base de
conocimientos, historial y PCAP.

La solucién debe admitir reglas de mitigacién personalizadas y predefinidas para eventos de

seguridad.

La solucién debe ser compatible con la herramienta de captura de paquetes en linea, que

se puede utilizar para capturar paquetes en linea segln la direccién de origen, la direccion _
de destino, la aplicacion, el protocolo, el puerto de origen, el puerto de destino, el tamafio o
del archivo.

La solucién debe admitir la captura de paquetes para la base de datos de firmas IPS global
o protocolos especfficos. -

e la solucion debe ser compatible para establecer pardmejrg
comportamiento anormal, como sensibilidad de ciclo de apfehdizaje, linea base de
aprendizaje, etc., y soporte para configurar manualmente el apgendizaje y la no deteccidn.

de deteccidn de
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e La solucién debe ser compatible con la trampa local de honeypot para atrapar los ataques
de amenazas de red y confirmar el origen de la amenaza, el tipo de amenaza y laincidencia.

e La solucién debe ser compatible con la deteccion de engafio de comportamiento para el
protocolo FTP, HTTP MYSQL, SSH, TELNET

e La solucién debe admitir la perspectiva de trafico de Intranet para el tréfico basado en
servidores, monitorear el trafico anormal a través de servidores, admitir el filtrado
condicional multidimensional

e Lasolucién debe admitir visibilidad para la informacién basica basada en el servidor, indice
de riesgo, amenazas y trafico.

e La solucidn debe ser compatible para guardar la vista de posicién basada en el arrastre del
administrador en la vista en perspectiva

o La solucién debe admitir la visibilidad de las amenazas para los hosts riesgosos a través de
la lista de hosts riesgosos, incluido el nombre del host, SO, browser, tipo de servicio para
registrar las amenazas del host y el trafico anormal.

e Lasolucion debe ser compatible con la perspectiva de amenazas de Intranet para amenazas
basadas en host.

e La solucidn debe ser compatible con un solo clic para el servidor de servicio identificado
como servidor.

e La solucién debe admitir visibilidad para la informacién basica basada en el host, el indice /

de riesgo, las amenazas y el trafico anormal. - 4
e la solucién debe admitir visibilidad de amenazas, incluido el nombre de amenaza, tipo de
amenaza, nivel de riesgo, paquete forense.
e La solucién debe ser compatible con la extraccién de informacion anormal y la presentacion
de comportamientos anormales y eventos de amenaza.
e La solucién debe ser compatible para proporcionar todas las estadisticas de clasificacion de
eventos de amenazas de I0Cy la tendencia de eventos de amenazas en dos semanas.
e La solucion debe ser compatible con la operacién de arbitraje de amenazas por el
administrador, como ignorar, falso positivo, confirmado, corregido para marcar el estado
de andlisis de amenaza.
o La solucién debe admitir agregar amenazas 2 la lista blanca para el procesamiento de firmas
de deteccién de amenazas, proporcionar lista blanca de amenazas con el nombre de la
amenaza, hitcount, informacion de estado. ’

La Secretaria de Salud de la CDMX requiere como parte del servicio plasmado en este anexo técnico, i1

se proporcione un antivirus administrado, el cual este dirigido a proteger los equipos de cémputo
de los usuarios finales de esta Secretaria, los cuales en su mayorig so
motivo, el Proveedor debera dimensionar un servicio que conte

Guipos Windows, por tal
e al menos 3000 licencias
antivirus administrado, el cual cuente con las siguientes caracte

Av. Insurgentes Nte. 423 Piso 15, Col. Nonealee Tiatelelco C.P 06900 Alcaldia Cusuhtémoc Tel. 31321250 Ext. 1017
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Implementacién simplificada a través de reglas automatizadas para configuracién,
instalacién y migracién de los entornos de los usuarios desde una consola central, la cual
debers estar alojada en las instalaciones del Proveedor bajo un nivel de disponibilidad
brindado por un Data Center ICREA IV O TIER IIl. Esta consola deberd poder se accedida por
el personal que SEDESA solicite.

Eliminacién automética de software de antivirus previos, sin necesidad de acudir a cada
equipo de cdmputo de los usuarios finales.

Visibilidad detallada de los eventos de seguridad del antivirus a través de un tablero central.
Reportes que provean de forma répida el estado de los equipos.

Deberd integrar en una misma solucién la funcionalidad de antivirus y antimalware.
Debers permitir configurar los pardmetros que se van a aplicar a miltiples dispositivos de
forma simultanea.

Debera descargar de manera automatica las Gltimas actualizaciones tanto de Firmware
como de firmas de seguridad, para deteccién de amenazas incluso si el equipo se encuentra
fuera de la red de la SEDESA.

Deber4 contar con un monitoreo central que permita visualizar la informacién de todos los
dispositivos en tiempo real. Asi mismo deberd permitir definir los eventos de seguridad que
requieran se envie una notificacion via correo electrénico al administrador del servicio.
Debera permitir una implementacién remota ya sea por dispositivo, o grupo de
dispositivos, sin saturar la red de la SEDESA.

Deberd permitir el control de uso de aplicaciones que no sean restringidas para los usuarios
de la SEDESA.

Debera contar con la capacidad de administrar el acceso a contenido no autorizado con
base a listas negras pudiendo excluir sitios segtin lo requiera el cliente.

Debers contar con la opcién de activar un firewall en el equipo en caso de que el cliente lo
requiera para mejorar la seguridad de los-equipos.

Debera tener la capacidad de realizar andlisis de unidades USB al ser insertadas.

Deberd tener la capacidad de contar con diferentes perfiles de usuarios en los que se pueda
configurar diferentes caracteristicas y restricciones dependiendo del perfil que el usuario
tenga.

Deberd tener la capacidad de programar escaneos semanales, diatios en horarios
especificos seglin los requerimientos de la SEDESA desde la consola central.

Deber3 tener la capacidad de trabajar en modo silencioso evitando mostrar mensajes al
usuario sobre actividades comunes que no requieren su intervencién.

Debera tener la capacidad de administrar los archivos que sean puestos en cuarentena
desde una consola central, desde la cual se pogdra jeliminar definitivamente o restaurar a
su ubicacion a peticicn del cliente.

Deberé tener la capacidad de vigilar el trafic@/web y el trifico de la red que reciba el equipo
para identificar y bloquear posibles amenagas.

Ay. Insurgentes Nte, 423 Piso 15, Col. Nonoales Tlateloleo C.P 069C0 Alcaldiz Cusuhtémoc Tel. 51321250 Ext. 1017
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e Deberdtenerlacapacidad de bloquear la manipulacién por parte del usuario final, esto con
la finalidad de evitar que pueda forzar una actualizacién o desinstalar el programa sin los
permisos o supervision adecuada.

e Deberd tener la capacidad para programar escaneos de forma masiva, actualizaciones de

software de forma escalonada, envio de actualizaciones y notificaciones sin intervencién
del usuario final.

4  MESA REQUERIDA

El Proveedor del servicio deber4 incluir en su propuesta técnica una Mesa de ayuda que pueda
apoyar con la gestién de garantfas y medicién del cumplimiento de los niveles de servicio solicitados,
ademds esta mesa de ayuda deberd de estar soportada por una herramienta especializada de
“ticketing” y seguimiento de incidentes bajo las siguientes caracterfsticas:
® Registro de Incidentes a través de los siguientes elementos:
© Interfaz web (incluir URL verificable).
o LlUamada telefénica (incluir nimero local).
o Correo electrénico {incluir direccién de correo electrénico asignado).
e Categorizacion de incidentes.
¢ Asighacién automatizada de incidentes.
» Prioridad de los incidentes de acuerdo a los SLA.

Diagnéstico de incidentes.

Escalamiento de incidentes.

Solucidn de incidentes.

Cierre de incidentes por parte del usuario.

Encuestas de servicio.

El acceso a la pagina de Mesa de Ayuda se realizard sélo por personal autorizado de la

SEDESA mediante nombre de usuario y contrasefia.

e Se asignara un solo correo electronico de parte del Proveedor del servicio para reportes a
la Mesa de Ayuda.

e La herramienta de software utilizada en la Mesa de Ayuda deberd estar basada en una
herramienta certificada en al menos 11 practicas certificadas en ITIL v4 verificable en la
pagina de PinkVERIFY: https://www.pinkelephant.com/en-us/PinkVERIFY/PinkVERIFY-ITIL-
4-Toolsets y debera contar con la menos las siguientes practicas certificadas:

o Control de cambios

Gestién de la implementacidn

Gestién de incidentes

Gestién de activos T!

Gestién del conocimiento

Monitoreo y gestién de eventos

Gestién de problemas

Gestidn de versiones

Gestion de catadlogo de se

o Gestidn de peticiones de

* El Proveedor del servicio de la me!

0O 0 00000 O

de ayuda debe documentar y aplicar lo siguiente:
Av. Insurgentes Nte. 423 Piso 15, Col. No;uoat Tiatelolco C.P 06800 Alcaldia Cuauhtémoc Tel. 51321250 Ext. 1017
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Recepcién y documentacion de llamadas de servicio.
Manejar controlar y hacer seguimiento del servicio.
Soluciones basadas en la Base de Conocimiento
Errores Conocidos
Historial de Llamadas
Clasificacidn de solicitudes de servicio al menos en:
= |ncidentes.
=  Requerimiento de cambios de equipo.
= Solicitudes de servicio
e Escalamiento de servicio.
e Proceso de solucion.
e  Solucién.
e Detalle de eventos.

0o 0 00 00

El licitante debera de agregar en su propuesta el siguiente personal certificado para comprobar que
puede soportar dicho servicio:

» Administrador de proyecto titulado que cuente con certificacién vigente PMP (Project
Management Professional).
> Dos Ingenieros titulados con certificacién de soporte en los equipos con los que cuenta la

SEDESA (las certificaciones deberan de ser de Post-Venta, una de seguridad y otra de la red
inaldmbrica).

El Proveedor del servicio debera deberd considerar los recursos humanos suficientes para poder
cubrir con los Niveles de Servicio solicitados en este Anexo Técnico.

La Mesa de Ayuda debera contar con personal especializado y necesario para recibir las llamadas y
garantizar el nivel de servicio solicitado, que mantenga un alto sentido del servicio al cliente y que
sea capaz de canalizar y dar seguimiento a las solicitudes de servicio hasta su solucién; ademas la
Mesa de Ayuda debera contar con personal que administre el proceso y que funja como canal de
negociacién y conciliacién con el SEDESA, por ese motivo, el Proveedor del servicio deberd entregar
la documentacién de al menos tres Ingenieros Titulados certificados como Service Desk Manager
por el Service Desk Institute (Organismo Auténomo que rige estindares sobre Mesas de Servicio).

Niveles de Servicio

La atencion requerida para los usuarios en general se debera realizar en 3 niveles de servicio,
dependiendo de la falla reportada de acuerdo con lo siguiente:

Nivel de Servicio 1 | Nivel de Servicio 2 | Nivel de Servicio 3~
Criticidad Falla Critica Falla Mayor Falla Mengr /
Levantamiento de Solicitud | 2 hrs. 2hrs. l 2 hrs, ///
Diagnastico de Falla 2hrs. 3hrs. ‘ dhrs. A/

Av. Insurgentes Nte. 423 Piso 15, Col. Nonozico Tiatelolco C.P 05200 Alcaldiz Cuauhtémoc Tel. FA32125C Ext. 1017
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[ Solucién de Falla 8 hrs BTl | 18 hrs.

Nivel de Servicio 1

En caso de falla, se levantaré el reporte v se asignara al ingeniero de campo durante las 2 primeras
horas a partir del levantamiento del reporte, quien efectuard el diagnéstico y acciones a realizar
para restablecer el servicio.

El tiempo de Diagnostico sera de 2 horas una vez que la falla sea diagnosticada. Tendra 8 horas para
solucionar la falla, si excede este lapso, el Proveedor del servicio debera entregar un equipo de
respaldo equivalentg mientras se soluciona el problema.

Nivel de Servicio 2

En caso de falla, se levantard el reporte y se asignara al ingeniero de campo durante las 2 primeras
horas a partir del levantamiento del reporte, quien efectuard el diagnéstico y acciones a realizar
para restablecer el servicio.

El tiempo de Diagnostico serd de 3 horas una vez que la falla sea diagnosticada. Tendra 12 horas

para solucionar la fallg, si excede este lapso, el Proveedor del servicio debera entregar un equipo de /
; ; . %

respaldeo equivalente mientras se soluciona el problema. 7

Nivel de Servicio 3

En caso de falla, se levantard el reporte y se asignara al ingeniero de campo durante las 2 primeras
horas a partir del levantamiento del reporte, quien efectuara el diagndstico y acciones a realizar
para restablecer el servicio.

El tiempo de Diagnostico serd de 4 horas una vez que la falla sea diagnosticada. Tendra 16 horas
para solucionar la falla, si excede este lapso, el Proveedor del servicio deberd entregar un equipo de
respaldo equivalente mientras se soluciona el problema.

5  DESCRIPCION DEL SERVICIO

El Proveedor del servicio deberd considerar el soporte de pélizas digéctamente con el fabricante, asf [
como el cambio y/o reemplazo de componentes en caso de falla

Av. Insurgentes Nte, 423 Piso 15, Col. Noncalce Tlatelolco C.P 06900 Alcaldia Cuzuhtémoc Tei, 51321250 Ext. 1017
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En caso de reemplazo por falla, se requerird de una ventana de mantenimiento para llevarla a cabo,
por lo que el Proveedor del servicio en conjunto con la SEDESA, acordaran mediante un plan de
trabzjo la migracion de los equipos.

Mantenimiento Preventivo

El Proveedor del servicio deberd incluir en su propuesta técnica al menos un mantenimiento
preventivo a la infraestructura de la SEDESA durante la vigencia del contrato, la cual esta descrita
en el Anexo 1y 2 de este documento, bajo al menos las siguientes caracteristicas:

Av. Insurgentes Nte, 423 Piso 15, Col. Nenozlco Tlatelolce C.P 08900 Alealdia Cuauhtémoc

La actividad se realizara bajo ambientes controlados a efecto de garantizar la continuidad
de los equipos, sistemas y servicios. Se plantearan esquemas y se seguirdn los canales
adecuados para mantener enterado a la SEDESA sobre los avances y condiciones de la
actividad mientras esta dure.
De igual forma, la SEDESA podra tener completa libertad de acercarse 2 el Proveedor del
servicio a través de los canales adecuados para solicitarinformes y un estado de la actividad
enfocada a mantener y preservar las mejores condiciones de los equipos.
La logistica por desarrollar deberd incluir en todo momento a la SEDESA y tener
contemplado contar con su aprobacién, apoyo y colaboracién antes, durante y al término
de las actividades.
Se debera realizar un plan de trabajo previo donde se indiquen puntos de control,
afectaciones de servicios, restauracion de servicios y pruebas pre y post servicio asi mismo
se debera confirmar con la SEDESA la fecha de ejecucion de las actividades quedando por
escrito entre ambas partes.
Las actividades por desarrollarse deberan de ser las siguientes (este punto en enunciativo
mas no limitativo):
o Actividades Previas
Reporte Fotografico.
Revision fisica del hardware (Tarjetas y modulos)
Revision logica del software {programacion y version)
Guardado de la configuracién activa.
Realizacion de un respaldo fuera de linea de la configuracion.
Revision de alarmas presentes.
Revision de las condiciones de Site y alimentacion eléctrica de los equipos.
o Actividades de Limpieza.
Apagado de Equipos
Limpieza fisica exterior de equipos
Reporte fotografico
Revisidn de conexiones de cables de red y alimentacion eléctrica.
Encendido de Equipos
ividades de Verificacion
Validacién del correcto funcionamiento {fisico y 1égico).
Validacién de los servicios mediante rutina de diagnéstico.
Reporte fotogréfico
Validacion del servicio en general por medio del checifist previamen
elaborado en conjunto por la SEDESAy el Proveedor del s
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Una vez finalizado el mantenimiento preventivo, el Proveedor del servicio deberd entregar un
reporte a mas tardar 5 dias habiles posteriores a la realizacién del servicio con al menos los
siguientes puntos:
e Ajustes de configuracion.
e Reporte Fotografico.
¢ Documentacién de actividades realizadas durante y después del mantenimiento.
e Inventario de equipos a los que se realizo el mantenimiento preventivo.
e Reporte de alarmas presentes previo al mantenimiento y acciones correctivas para la
eliminacion de estas.
¢ Detalle de las versiones de SO, service packs, parches, yfo firmware anteriores y
posteriores al mantenimiento (En caso de ser necesario la actualizacién).
* Repositorio histérico con los respaldos de configuracion.
* Conclusiones y recomendaciones.

Mantenimiento Correctivo

El Proveedor del servicio deberé contemplar en su propuesta técnica los mantenimientos
correctivos a la infraestructura de la SEDESA descrita en el Anexo 1 y 2 de este documento, para
que los equipos de cada sitio estén en condiciones éptimas de funcionamiento y de acuerdo con las
especificaciones técnicas del fabricante, para lo cual el Proveedor del servicio debera realizar todos
los ajustes y reemplazos de partes que sean necesarios.

El Proveedor del servicio deberd contar con los elementos y recursos necesarios para atender las
fallas de los equipos listados en el Anexo 1y 2, por lo que debera considerar en su propuesta las
herramientas, refacciones y/o repuesto que permitan garantizar los Niveles de servicio indicado en
presente documento. La SEDESA asegurara los accesos a los lugares de trabajo para las actividades
correctivas y las facilidades de permanencia hasta la resolucién de las fallas

El Proveedor del servicio deberé garantizar por escrito que las partes de los equipos que se llegaran
a reponer seran refacciones originales, absteniéndose de realizar cambios de ingenierfa sin la
autorizacion previa por escrito de la SEDESA.

Cuando el Ingeniero en Sitio o la SEDESA detecten una falla de los equipos listados en el Anexo 1y
2, se levantara un reporte hacia la Mesa de Ayuda del Proveedor del servicio.

La reparacion total y definitiva de cualquier falla que le ocurra a cualquiera de los equi
este Anexo Técnico ya sea mediante la sustitucién de las piezas dafiadas por ngevas o mediante la
correccién parcial o total de las configuraciones o versiones de firmware fle cualquiera de los
equipos, se efectuara en respuesta a los reportes de la SEDESA que se
servicio, ya sea parcial o total.

objeto de

n la interrupcién del

Av. Insurgentes Nte, 423 Pisc 15, Col. Nonoalco Tiatelolco C.P 08900 Alcaidia Cuatrémoc Tel. 51321250 Ext. 1017

15 de 26



2]

@ SECRETARIA DE SALUD DE LA CIUDAD DE MEXICO

f’ GOBIERNQC DE LA i 5 i :

OM O CIUDAD DE MEXICO DIRECCION GENERAL DE DISENO DE POLITICAS; PLANEACION Y
oé COORDINACION SECTORIAL

DIRECCION DE INFORMACION EN SALUD Y SISTEMAS INSTITUCIONALES

A la terminacion del servicio de mantenimiento de que se trate, el proveedor de servicio entregard
a SEDESA los reportes del servicio, documentando el equipo que fue atendido 2 mas tardar 5 dias
habiles posteriores a la realizacién del servicio. El reporte debera contener las actividades realizadas
y el estado que guardan los equipos.

& CONTINUIDAD OPERATIVA

El Proveedor del servicio deberd asegurar la continuidad de las operaciones del servicio y el
cumplimiento de los niveles de servicios descritos en el presente documento, mediante la asistencia
de soporte técnico (remoto y/o en sitio), a fin de atender de manera oportuna-las necesidades que
se puedan presentar.

Por lo que, designara a dos personas de soporte técnico que pueda atender desde las oficinas del
Proveedor del servicio y/o en las instalaciones de las Oficinas Centrales de la SEDESA, mismas que
deberan ofrecer atencién desde el inicio de la vigencia de servicio.

El personal asignado por el Proveedor del servicio realizara actividades relacionadas con el servicio,
en caso de asistir a las Instalaciones de las Oficinas de la SEDESA deberd portar de manera visible su
gafete o identificacién con fotografia de la empresa, durante todo el tiempo que permanezcan en
las instalaciones la SEDESA. A su vez, deberd contar con la capacidad suficiente para afinar,
administrar, soportar, monitorear y operar la infraestructura indicada en el presente anexo para

cumplir con los servicios solicitados de acuerdo con los niveles de servicio definidos en este
documento.

También sera responsable de garantizar la continuidad del servicio y deberd estar asignado y
disponible durante la vigencia del contrato. Asi mismo, para el caso que el personal dejase de prestar
sus servicios al proyecto, el Proveedor del servicio debe informar sobre las salidas e ingresos del
nuevo personal. En caso de sustitucién del personal de soporte técnico, el Proveedor del servicio
deberd informar a la SEDESA con 15 (quince) dias de anticipacion a su salida, debiendo presentarse
su reemplazo 3 (tres) dias antes de |a salida pactada.

El personal de soporte técnico en caso de asistir a la SEDESA, debera presentarse fisicamente en las
Oficinas Centrales de la SEDESA, con direccién en Av. Insurgentes Norte 423, Piso 15, Col. Nonoalco
Tlatelolco, Alcaldia Cuauhtémoc, Ciudad de México, CP 06900.

La SEDESA proporcionaré el espacio fisico para el personal de soporte técnico designado por el
Proveedor del servicio para brindar soporte técnico en caso de requerirse que sea en sitio; las
herramientas de trabajo y demas requerimientos que el personal necesite-para la atencion de los
servicios correra a cuenta del Proveedor del servicio.

El personal que proporcione el soporte técnico remoto y/o enssitio, debera
. oficina de 9:00 a 19:00 horas, de lunes a viernes.

mplir un horario de
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7 MONITOREQC

El Proveedor del servicio a través de la Consola y Controladora propiedad de la SEDESA, debera
realizar el monitoreo de la infraestructura descrita en este Anexo Técnico con la finalidad de generar
acciones proactivas y asi evitar interrupciones por afectaciones en los equipos que se encuentran
operando actualmente en el esquema de seguridad de la SEDESA.

La SEDESA proporcionara el acceso a la Consola de gestion de la solucion al Ingeniero en sitio
asignado por el Proveedor del servicio, con lo cual se podrd mantener el siguiente monitoreo:

® Prevenir problemas

* Deteccion en tiempo real de problemas

* Implementacién de SLA's

* Monitoreo de enlaces

* Alarmas

* Sistema

e Dispositivos y terminales

¢ Monitoreo vy utilizacién de interfaces de los dispositivos
¢ Habilitar ventanas de servicio

¢ Diagnosticos de red

e DNS

e ToS

e Trace route
= SNMP

8 ENTREGABLES

Por dnica ocasion, al inicio del proyecto, el Proveedor del servicio entregaréd a la SEDESA una
Memoria Técnica y Fotografica del estado actual de los equipos en papel y en formato electrénico
a mas tardar a los 15 (Quince) dfas naturales posteriores al inicio de la prestacién de este servicio,
tendra como objetivo recabar la informacién del estado de cada uno de los sitios tanto en
infraestructura de seguridad perimetral como de red inaldmbrica, dentro del mismo plazo deber3
elaborar un memoria técnica, la cual deberd incluir al menos lo siguiente:

e Equipos por sitio
© Marca

Modelo

Serie

Direccionamie

o O O 0 ©
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© Lugar de instalacion

o Configuracién
¢ Documentacién fotogréfica de todos los equipos instalados.
e Arquitecturasy diagramas
s Site Survey por sitio

Reportes mensuales:

El Proveedor del servicio debers entregar al personal que designe |la SEDESA los reportes mensuzles

en formato electrénico, dentro de los primeros 5 dias hébiles posteriores al término del mes de
servicio.

Los reportes mensuales del servicio de seguridad perimetral y generacion de tineles VPN con QOS
deberan integrar al menos:

e Estado de salud de cada uno de los equipos
e Listado de sitios web mds visitados por sitio
e Alertas detectadas en cada sitio

e Anilisis de trafico en cada sitio

Los reportes mensuales del servicio de red inaldmbrica deberan integrar al menos:
e Estado de salud de cada uno de los equipos

e Alertas detectadas en cada sitio
Los reportes mensuales de la Solucién de Deteccién de Brechas deberan integrar al menos:

Reporte de riesgos en |a red. El Proveedor deberd entregar un reporte donde se pueda
visualizar la identificacién de riesgos encontrados por el sistema en un plazo de un mes, las
amenazas detectadas y su distribucidn, deberd resaltar el nivel de riesgo de los equipos en
diferentes colores.

Reporte de principales equipos destino. El Proveedor se encargard de generar un reporte
ejecutivo donde enumere los equipos finales mas atacados, identificados por su
direccionamiento IP, nombre del host y su tendencia de riesgo.

Reporte de amenazas detectadas: El Proveedor detallara un reporte de las principales
amenazas detectadas en la red, asi como su mitigacidn y equipo que reportd. ‘

Los reportes mensuales del antivirus deberédn integrar al menos:

¢ Reporte de dispositivos administrados. El Proveedor debera entregar un reporte don

pueda visualizar la cantidad de licenciamiento activ
estos estados. Dentro de este reporte se deberd ind

asi como el pasivo y las raz
r la ditima actualizacion

firmas
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cargadas en cada equipo de usuarioc final, asi como un resumen ejecutivo de las principales
amenazas encontradas por este servicio,

Los reportes que entregara la Mesa de Ayuda para la obtencién de los niveles de servicio y que
forman parte de los entregables mensuales seran los siguientes:
e Listado de reportes levantados durante el periodo de medicién.
e Listado de reportes levantados y cerrados durante el periodo de medicion.
e Listado de reportes pendientes durante el periodo de medicion.
Listado de reportes cancelados durante el periodo de medicion.
e Listado de reportes pendientes de periodos de medicién anteriores.

Listado de reportes levantados en periodos anteriores y cerrados durante el periodo de
medicién actual.

9 VWIGENCIA

La vigencia para la prestacién de "EL SERVICIO" serd a partir del 1ro de enero al 31 de diciembre de
2023.

-

4
10 DEDUCCIONES . //

La SEDESA establecerd deducciones al pago de servicios deficientes en que pudiera incurrir el
Proveedor del servicio respecto a “EL SERVICIO” objeto del presente documento, para lo cual se
consideran exclusivamente los elementos que conforman el servicio y que hayan presentado
incumplimiento parcial o deficiente; la deductiva se calculard y aplicarda de manera mensual

teniendo como limite el monto total de la fianza del contrato que se genere del presente proceso y
bajo los siguientes parametros:

Servicio de Seguridad Perimetral, Generacion de Tineles VPN con QOS y WLAN

Tiempo NMaximo de

Impacto Criticidad .. Deductiva | Escalamiento
' Solucién
Interrupcién total del servicio Critico 18 hrs 1% 3hrs
Interrupcion parcial de los
- Alto 24 hrs 1% 4 hrs
servicios
/ g
Fella de una parte que no . . A
4 C Medio 24 nrs 0.05% 5hrs {
interrumpe el servicio .
| / L -
; )
7/ |
. I"'. -I
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l Impacto minimo en el servicio;
incluye solicitudes de

Se programara el cambio
Programad | del servicio de acuerde con
o los tiempos del dres

3 hrs después del
0.05% | incumplimiento
de |a fecha y hora
programada

caracteristicas y otras
preguntas que no se
consideran criticas

solicitante

Memoria técnica

0.5 % del monto total facturado del proyecto antes del I.V.A,, por cada dia de atrase en la entrega de la
S memoria técnica

Reporte mante n?hﬁe nto Preventivo . -

0.5 % del meonto total facturado del proyecto an’ces del 1.V. A., por cada dia de atraso en la entrega del
reporte de mantenimiente preventive

" Reporte mantenimiento Correctivo - : %

0.5 % del monto total facturado del proyecte antes del 1.V.A,, por cada dia de atraso en la entrega del
reporte de mantenimiento corrective i

Reportes mensuales -

5 : i ; .
0.25% del monto total facturado mensuzl antes del 1.V.A., por cada dia que este fuera de servicio la Mesa

de Ayuda.

0.05% del monto total facturado mensual antes del I.V.A. por cada dia de atraso en la entrega del reporte
del servicio de seguridad perimetral. =
1/

0.05% del monto total facturado mensual antes del |.V.A. por cada dia de atraso en lz epfrega del reporte

del servicio de red inaldmbrica.

-1
—
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11 RESPONSABILIDAD CIVIL

El Proveedor del servicio, deberd mantener durante la vigencia del contrato un seguro de
responsabilidad civil, contratado con la empresa aseguradora legalmente autorizada, y entregar la
pdliza correspondiente, junto con el comprobante de pago respectivo, que ampare una cantidad
equivalente al 2% (dos por ciento) del monto maximo del contrato, sin incluir el impuesto al valor
agregado (IVA), a efecto de garantizar el pago de indemnizacién hasta por dicha cantidad, por los
dafios que se puedan ocasionar a los bienes muebles e inmuebles propiedad de la SEDESA, a sus
empleados o a terceras personas, o de cualquier causa imputable al Proveedor o a su personal.

El Proveedor del servicio sera responsable de la legalidad y autenticidad, asi como en caso de
infringir o violar derechos de autoria o patentes del software (aplicaciones, utilerias, programas,
licencias, etc.) Y hardware (laptop, servidores, equipo de computo, UPS, etc.) que utilice para la
instalacion del Servicio objeto del presente Anexo Técnico.

El Proveedor del servicio serd responsable de I3 relacion laboral de su personal, que esté involucrado
en la implementacién de la solucién objeto del presente Anexo Técnico, liberando de cualquier
responsabilidad a la Secretaria de Salud de la Ciudad de México. Es importante mencionar que
SEDESA no se hara responsable de posibles acciden‘tkes o riesgos de trabajo que presente el personal /
del Proveedor durante la ejecucion del Servicio de Mesa de Ayuda

12 DOCUMENTACION REQUERIDA

Todos aquellos elementos no solicitados en el presente documento, pero requeridos para la
. completa integracién deberadn ser propuestos por el proveedor, sin que esto modifique o elimine
i cantidades y caracteristicas técnicas aqui descritas, asi como el precio ofertado en su propuesta.

1. Carta bajo protesta de decir verdad firmada por su representante legal en la cual el
Proveedor del servicio se compromete a cumplir con los compromisos adquiridos.

2. Carta del fabricante, firmada por su representante legal bajo protesta de decir verdad, en
la que se indica que el Proveedor del servicio es distribuidor autorizado de su marca.

3. Carta del fabricante en Ia que se manifieste bajo protesta de decir verdad que cuentan con
la infraestructura técnica y de servicio; asi como la existencia de refacciones para el
mantenimiento de los bienes objeto de la adquisjeidn.

4. Carta del fabricante de la red inalambpgica, firmada por su representante legal, donde
manifieste que el Proveedor del servicif esta certificado para bringar soporte especializado
de la solucidén inaldmbrica de 1a SED

Av. Insurgentes Nte. 423 Piso 15, Cel. Nonealee Tlatelolco C.P 08900 Alcaldia Cuzuhtémoc Tai. 54321250 Ext. 1017
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Carta del fabricante de seguridad perimetral, firmada por su representante legal, donde
manifiesta que realizard una auditoria y validard mejores précticas de la configuracién de
los equipos de la SEDESA a los dos meses de iniciado el proyecto, con la finalidad de validar
los ajustes que haya realizado el Proveedor a los equipos de la SEDESA.

Carta del fabricante de seguridad perimetral, firmada por su representante legal, donde
manifieste que certifica la configuracién de lo ofertado por el Proveedor del servicio.

Carta Obligado Solidario del fabricante al Proveedor del servicio, donde el primero

manifiesta su conformidad con la garantia vy el buen funcionamiento de los equipos, asi
como de los compromisos adquiridos por su distribuidor.

Carta del Proveedor del servicio firmada por su representante legal bajo protesta de decir
verdad, en la que manifiesta que cuentan con la infraestructura técnica y de servicio.

Carta del Proveedor del servicio firmada por su representante legal bajo protesta de decir

verdad de que cuenta con la existencia de refacciones para el mantenimiento de los bienes
objeto de la presente.

10. Escrito manifestando bajo protesta de decir verdad, en el que el participante sefiale que en

caso de resultar adjudicado durante la vigencia del contrato contara con un centro de
atencion telefénico propio, para reportar fallas, asf como una disponibilidad de atencién las

24 horas del dia los 7 dias de la semana, {(Mesa de Ayuda) con numero de atencién local y
no 01800 ni larga distancia.

11. Escrito manifestando bajo protesta de decir verdad que garantiza el servicio contra

defectos, vicios ocultos y mala calidad en la prestacién del servicio, asi como los materiales
y refacciones que utilice para realizar los servicios y de cualquier otra responsabilidad que
incurra, en los términos del contrato correspondiente, durante la vigencia del mismo.

12. Escrito manifiesto bajo protesta de decir verdad en el que el Proveedor del servicio sefiale

13. Escrito manifestando bajo protesta de decir verdad en el g

Av. Insurgentes Nte. 423 Pisc 15, Col. Nonoalco Tlatelolco C.P 06S0Q A lca]cii_a Cuauh

que en caso de resultar adjudicado, durante la vigencia del contrato incluird Centro del

servicio asesoria y soporte técnico via telefénica inmediata al personal técnico de la SEDESA
sin costo adicional.

el participante sefiale que en
caso de resultar adjudicade durante la vigencia de}fcontrato trasladara al personal

los equipos al sitio afectado en

¢ Tel. 51321250 Ext. 1017
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14. Escrito manifiesto bajo protesta de decir verdad en el que el participante se compromete a
que, durante la vigencia del contrato, los servicios objeto del presente, se llevaraa cabo en
tiempo y forma de acuerdo al anexo técnico y en caso de no dar cumplimiento a dichos
términos, acepta las sanciones y/o penalizaciones a las cuales se haga acreedor por

incumplimiento total o parcial de los servicios.

15. Escrito bajo protesta de decir verdad en el que el participante se compromete a brindar
asesoria y soporte técnico Vvia telefénica inmediata al personal técnico de la SEDESA, sin

costo adicional en caso de que los equipos presenten problemas.

16. Escrito bajo protesta de decir verdad en el que el participante se compromete a observar
u personal, como para las dreas y personal de |a

las medidas de seguridad tanto pa
SEDESA. En caso de dafios ocasipnafos a los equipos o instalaciones de la SEDESA por parte
rvicio, estos deberan ser reparados en forma inmediata y

del personal del Proveedor de
sin costo adicional para la SEPESA.

émoc Tel. 51321250 Ext. 1017
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ANEXQO 1 - SITiOS DE INFRAESTRUCTURA SEGURIDAD

D Sitio Direccién Tipo de equipo
1 H. ESPECIALIDADES BELISARIO DOMINGUEZ AV. TLAHUAC 4866, COL SAN LORENZO TEZONCO, DEL SG-5000-E2300
IZTAPALAPA C.P 09790, CIUDAD DE MEXICO
AV. CENTENARIO, ESQ, PROL 5 DE MAYOQ, COL EXHACIENDA DE
2 H. GENERAL DR. ENRIQUE CABRERA TARANGO, DEL ALVARO OBREGON, C.P. 01416, CIUDAD DE S5G-6000-E2300
MEXICO
3 H. GENERAL AJUSCO MEDIOQ ENCINOS NO, 42, SEM|SOTANO, COL MIGUEL HIDALGO 42 SECC., $G-6000-E2300
DEL TLALPAN, C.P 14250, CIUDAD DE MEXICO
4 H. PEDIATRICO TACUBAYA CALLE CARLOS LAZO NO.25, ESQ, GAVIOTA, COL TACUBAYA, $G-6000-E1700
DEL MIGUEL HIDALGO C.P, 11870, CIUDAD DE MEXICO
5 H. MATERNO INFANTIL INGUARAN ESTANO NO. 307, COL. FELIPE f\NGELES_. DEL VENUSTIAND 5G-6000-E1700
CARRANZA C.P 15310, CIUDAD DE MEXICO
i EhOERIOIERTIL M EBALENR AV. LUS CABRERA NO. 619, COL SAN JERONIMO LIDICE, DEL | s-6000-£1700
CONTRERAS MAGDALENA CONTRERAS C.P. 10200, CIUDAD BE MEXICO
7 H. GENERAL TLAHUAC AV, TLAHUAC CHALCO NQ. 231, COL LA HABANA, DEL TL."-:\HUAC 5G-6000-E2300
C.P. 13050, CIUDAD DE MEXICO
8 H. MATERNO INFANTIL CUAUTEPEC EMILIANG ZAPATA NO 17, COL. CUAUTEPEC BARRIO BAJO, DEL. 5G-5000-E1700
GUSTAVO A, MADERC C.P, 07210, CIUDAD DE MEXICO
9 H. PEDIATRICO PERALVILLO TOLNAHUAC NO. 14, COL. SAN SIMON, DEL CUAUHTEMOC, C.P, SG-B000-E1700
06920, CIUDAD DE MEXICO
10 H, GENERAL LA VILLA AV, SAN JUAN DE ARAGON NO, 285, COL. GRANJAS MODERNA, SG-6000-E2300
DEL GUSTAVO A. MADERO, C.P. 07460, CIUDAD DE MEXICO
AV, MEXICO COYOACAN $/N, ESQ, BRUNO TRAVEN, COL
1 H. GENERALXOCO GENERAL ANAYA, DEL BENITO JUAREZ C.P. 03340, CIUDAD DE $G-6000-£2300
MEXICO
12 H. GENERAL DR. RUBEN LENERD PLN}I DE SAN LUIS ESQ, SALVADOR DiAZ MIRON, COL SAP.ITD $G-6000-E2300
TOMAS, DEL MIGUEL HIDALGO C.P, 11340, CIUDAD DE MEXICO
13 H. PEDIATRICO LEGARIA CALZ, LEGARIA 341, COL MEXICO NUEVO, DEL MIGUEL $G-6000-E1700
HIDALGOQ C. P. 11260, CIUDAD DE MEXICO
1% H. GENERAL BALBUENA CECILIO ROBELO Y SUR NO.103, COL AERONAUTICA MIUTAR, |  56-6000-£2300
DEL. VENUSTIANO CARRANZA, C.P, 15570, CIUDAD DE MEXICO
H. MATERNQ INFANTIL DR, NICOLAS M. GUSTAVO J, S/N, ESQ, VICTOR HERNANDEZ COVARRUBIAS, COL
5 iR FRANCISCO VILLA, DEL, AZCAPOTZALCO C.P. 02400, CIUDAD DE 5G-6000-E1700
MEXICO
16 H. GENERAL DR. GREGORIO SALAS CARMEN NO. 41, COL CENTRO, DEL. CUAUHTEMOC, C.P 06020, 5G-65000-E2300
CIUDAD DE MEXICO
s
17 H. PEDIATRICO IZTACALCO CRUZ, DEL SG-6000-E1700

IZTACALCOC.P.

AV, COYUYA ¥ TERRAPLEMIDE RiO FRIO $/N, CO
10, CWUDAD DE MERCO

Av. Insurgentes Nte. 423 Piso 15, Col. Nonoaleo Tlatelolco C.P 05900 Al

24de 26

1a Cuauhtémoc Tel. 31321250 Ext. 1017




iz

0,
&

GOBIERNO DE LA
CIUDAD DE MEXICO

H. PEDIATRICO IZTAPALAPA

SECRETARIA DE SALUD DE LA CIUDAD DE MEXICO
DIRECCION GENERAL DE DISENO DE POLITICAS, PLANEACION Y

COORDINACION SECTORIAL

DIRECCION DE INFORMACION EN SALUD Y SISTEMAS INSTITUCIONALES

AV, ERMITA IZTAPALAPA NO. 780, COL GRANJAS SAN ANTONIO,

: SG-6000-E1700
DEL. IZTAPALARA C.P. 09070, CIUDAD DE MEXICO
BLV. NUEVO LEON 386, COL VILLA MILPA ALTA, DEL. MILPA
19 H. GENERAL MILPA ALTA gy e SG-6000-E2300
CALZ SANTA CRUZ NO. 1, COL. SAN MIGUEL TOPILEIO, DEL
%W RUBERERAL TOHREC TLALPAN C.P. 14500, CIUDAD DE MEXICO #5:6000-E1700
] AV. ORIENTE 158 NO. 189, COL. MOCTEZUMA 2DA. SECCION, .
21 H.PERIATRIO MOETEIUMA DEL VENUSTIANO CARRANZA C.P. 15530, CIUDAD DE MEXICO | o P000-E1700
- AV, AZCAPOTZALCO NO, 731, COL. AZCAPOTZALCO, DEL.
= A REDIATD ARdIEAIcR AZCAPOTZALCO, C.P. 02000, CIUDAD DE MEXICO 5-0000-370
: . MOCTEZUMA NO. 18, COL DEL CARMEN, DEL COYOACAN CP.,
N, +
2 H. PEDIATRICO COYOACAN g s SG-6000-E1700
AV, 506 ENTRE CALLE 517 Y 521, COL SAN JUAN DE ARAGON 1A,
28 H. PEDIATRICO SN. JUAN DE ARAGON SECCION, DEL GUSTAVO A. MADERO C.P, 07968, CIUDAD DE $G-6000-E1700
MEXICO
) AV. CANTERA ESQ, HIDALGO S/N, COL ESTANZUELA, DEL
25 B PEMIBTRROVINA GUSTAVO A, MADERQ C.P. 07050, CIUDAD DE MEXICO 58-B0K0-EL70
SG-6000-E3965
25 H. GENERAL IZTAPALAPA AV. ERMITA IZTAFALAPA, NOC. 3018, COL. CITLALLL, DEL
IZTAPALAPA, C.P, 09660, CIUDAD DE MEXICO SG-B000-HSM-50
CALLE CUCO SANCHEZ NO. 71, ESQ, PEDRO INFANTE, COL
27 R M"‘TERNZ?\F‘,':?:N“L EMILANG AMPLIACION EMILIANO ZAPATA, DEL. [ZTAPALAPA, CP. 16080, |  SG-6000-E1700
CIUDAD DE MEXICO
; AV, TLAHUAC CHALCO NO. 231, COL LA HABANA, DEL TLAHUAC
2 H. MATERNO INFANTIL TLAHUAC gt bt SG-6000-E1700
- PROLONGACION 16 DE SEPTIEMBRE, ESQ. CALZADA NATIVITAS
29 H. MATERNO PEDIATRICO XOCHIMILCO S/N COL. BARRIO XALTOCAN, C.P. 16090, DEL. XOCHIMILCO, $G-6000-E1700
CIUDAD DE MEXICO
: SG-6000-E2300
30 OFICINAS CENTRALES TORRE INSIGNIA | VSURGENTES NORTE;:?;EXL;“C?L?;@;%AUHTEMOC’ GUDAD | o a000-£2300
i SG-6000-E1600
AVENIDA EMILIANO ZAPATA 4700 COLONIA CUAUTEPEC BARRIO
) Teps :
g | WSENRRAL ”N,[f:";' E%Ziﬁ“cu’w EPEC | ALTO, CODIGO POSTAL 07100, ALCALDIA GUSTAVO A. MADERO, |  SG-6000-E1600
CIUDAD DE MEXICO.
AV. 16 DE SEPTIEMBRE SA, CONTADERO, CUAJIMALPA DE
32 fi. GENERAL DE CUAJIMALPA MORELOS, 05230 CIUDAD DE MEXICO, COMX, MEXICO HERIN0-EED
CLINICA PARA ATENCION INTEGRALDE | PLAN DE SAN LUIS & MANUEL CARPIO, PLUTARCO ELIAS CARES,
= PERSONAS TRANS $G-6000-E1700

MIGUEL HIDALGO, 11350 CIUDAD DE MEXICQ, CDMX, 1CO
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ANEXO 2 - SITIOS DE INFRAESTRUCTURA RED INALAMBRICA

o

) Sitio Cantidad Access Point
HOSPITAL GENERAL IZTAPALAPA / SITE PRINCIPAL 13
HOSPITAL GENERAL DE XOCO 5
HOSPITAL GENERAL BALBUENA 12
HOSPITAL GENERAL DR. RUBEN LENERO 12
HOSPITAL GENERAL VILLA g
HOSPITAL GENERAL DR. GREGORIO SALAS FLORES 6
HOSPITAL GENERAL MILPA ALTA 5
HOSPITAL GENERAL DR. ENRIQUE CABRERA 10
HOSPITAL GENERAL DE ESPECIALIDADES "DR. BELISARIO DOMNGUEZ" 15
HOSPITAL GENERAL AJUSCO VIEDIO “DRA. O3CULIA RODRIGUEZ RODRIGUEZ" 12
HOSPITAL GENERAL TLAHUAC “DRA. MATILDE PETRA MONTOYA LAFRAGUA” 20
HOSPITAL PEDIATRICO AZCAPOTZALCO
HOSPITAL PEDIATRICO COYOACAN
HQSPITAL PEDIATRICO IZTACALCO
HOSPITAL PEDIATRICO [ZTAPALAPA
HQSPITAL PEDIATRICO LEGARIA
HOSPITAL PEDIATRICO MOCTEZUMA
HOSPITAL PEDIATRICO PERALVILLD
HOSPITAL PEDIATRICC SAN JUAN DE ARAGON
HOSPITAL PEDIATRICO TACUBAYA
HOSPITAL PEDIATRICO VILLA
HOSPITAL MATERNO PEDIATRICO XOCHIMILCO
HOSPITAL MATERNQ INFANTIL TLAHUAC
HOSPITAL MATERNO INFANTIL CUAUTEPEC
HOSPITAL MATERNO INFANTIL "DR. NICOLAS M. CEDILLC"
HOSPITAL MATERNO INFANTIL MAGDALENA CONTRERAS
HOSPITAL MATERNO INFANTIL INGLIARAN
CLMNICA HOSPITAL COMUNITARIO "EMILIANG ZAPATA"
UNIDAD MEDICA TOXICOLOGICO XOCHIMILCD
UNIDAD MEDICA TOXICOLOGICO VENUSTIANG CARRANZA
CFICINAS CENTRALES TORRE INSIGNIA )
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ID Sitio Cantidad Extreme Campus Controller (XCC) |
1 | HOSPITAL GENERAL IZTAPALAPA / SITE PRINCIPAL 2 i

ELABORO VISTO BUENO
H

S——

-/ /
DR. FRANCISLO J. GARRIDO LATORRE
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1aneaw y Coordinacién Sectorial
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y CIUDAD DE MEXICO  pjRECCION DE RECURSOS MATERIALES, ABASTECIMIENTOS ¥ SERVICIOS
]

ANEXO
COSTO

Avenida Insurgentes Norte No, 423, Conjunto Urbano Nonoalco-
Tlatelolco, Alcaldia Cuavhtémec, C.P, 06900, Ciudad de Mixico

CIUDAD INNOVADORA
Y DE DERECHOS
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EXPERTOS EN COMPUTO Y COMUNICACIONES S.A. DeCVv.

“SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A LOS EQUIPOS DE SEGURIDAD
PERIMETRAL Y RED INALAMBRICA”

Secretaria de Salud de la Ciudad de México
Jefatura de la Unidad Departamental de Compras y Control de Materiales

Av. Insurgentes Nte. 423, Tlatelolco, Cuauhtémoc,
06900, Ciudad de México

SSCDNIX/DGAF!DRI\’IAS!SRM/JUDCCMJREQ. 012/3247/2023
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Mtra. Emma Luz Lépez Juirez,

e Directora General de Administracién y Finanzas
Presente.
En relacién con su solicitud y haciendo referencia al nlmero antes mencionado, me permito poner a su consideracién la
siguiente propuesta econémica para atender el “SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO
A LOS EQUIPOS DE SEGURIDAD PERIMETRAL Y RED INALAMBRICA”
Partida Clave Saica Descripcién Unidad de | Cant. | Precio Unitario Subtotal
Medida
SERVICIO DE MANTENIMIENTO
1 3331-0024 PREVENTIVO Y CORRECTIVO A » i
LOS EQUIPOS DE SEGURIDAD | Servicio 1 $5935,240.20 | $5,935,240.2(
PERIMETRAL ¥ RED
INALAMBRICA
SUMA |  §$5,935,240.2(
IVA $ 949,638 4.
TOTAL | $6,884,878.6:
e Grado de integracion nacional: 100% Nacional
 Pais de origen del servicio ofertado: México '
 Vigencia de la Cotizacién: 31 de diciembre de 2022
¢ Periodo de garantia del servicio: 31 de diciembre de 2023
 Tiempo de ejecucion del servicio: 15 dias habiles
* Lugar de entrega: Donde la Secretafia de Salud de 1a Ciudad de México indique el sitio de entrega
e Precios Ofertados: En Pesos Mexicanos
¢ Condiciones de pago: 20 dias nafirales

Av. Baja California No. 261 piso 12, Col. Hipédromo, Alc. Cuauhtém
www.sictel.com; RFC: ECC990609R3
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Adicional se hace constar lo siguiente:

¢ Manifiesto BAJO PROTESTA de decir verdad, que la presente cotizacién se encuentra vinculada con todos lo
requerimientos y caracteristicas del anexo técnico y sus alcances de la presente invitacion, asi como en caso de ses
adjudicado podré cumplir con la totalidad de lo solicitado cualitativame y cuantitativamente,

* Manifiesto BAJO PROTESTA de decir verdad, que mi representada no se encuentra en ninguno de los supuestos de
impedimento que establece el articulo 39 de la “Ley de Adquisiciones para el Distrito Federal”, asi como tampoco en I
contemplado en los articulos 49, 59 y 67 de la “Ley de Responsabilidades Administrativas de la Ciudad de México”
Asimismo, no se encuentra; en los supuestos de impedimento legales, inhabilitada o sancionada por la Contralorfa Genera.
de la Ciudad de México, por la Secretarfa de la Funcién Publica de la Administracion Publica Fedetal, ni por la

_autoridades competentes de los Gobierrios de las Entidades Federativas o Municipios”.

1

e Manifiesto BAJO PROTESTA de decir verdad, que para prevenir y evitar la configuracion de conflicto de inteteses, lo
socios, directivos, accionistas, administradores, comisarios y demés personal de sus procesos de ventas, comercializacidén
relaciones publicas o similares, no tienen, no van a tener en ¢l siguiente afio o han tenido en el ltimo afio, relacior
personal, profesional, laboral, familiar o de negocios con las personas servidoras piblicas, Mtra, Emma Luz Lopez Judrez

. Directora General de Administracién y Finanzas; Lic. Benjamin Jhonatan Huidobro Malgarejo, Director de Recursos
Materiales, Abastecimientos y Servicios; Lic. Carlos Trejo Martinez, Subdirector de Recursos Materiales; Mtro, Ricardc
Emmanuel Neira Rétiz, Jefe de la Unidad Departamental de Compras y Control de materiales.

Atentamente

Javier/Hidalgo Alcal4 '
Director Comercial y apoderado legal de
EXPERTOS EN COMPUTO Y COMUNICACIONES, S.A. DINC.V.

Av. Baja California No. 261 piso 12, Col. Hipédjomo, Alc. Cuauhtémoc, COMX, C.P. 06100; Tel. | | EGN
www.sictel.com; RFC: ECC990609F!3
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